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diim a informacnim technologiim

’ Modul 1: Clovék amédia

@ Kenitola 1: Rozdéleni médii

Média jsou nedilnou soucasti dnesni spolecnosti. Slovo médium (mnozné Cislo média) ma nékolik vyznamd,
v nasem pfipadé jde o zprostfedkujici prostfedi, zprostredkujici Ginitel, prostfednictvi’. V nadem kurzu budeme
o médiich uvazovat jako o prostfedcich komunikace, zejména masové komunikace. V masové komunikaci jde
o jednosmérny pfenos medialniho sdéleni od zdroje informace k velkému poétu pfijemcu.

Role médii ve spole¢nosti:
® zprostfedkovaniinformaci,
® uchovaniadalsi prenos znalosti a kultury,
® zabava.

Rozdéleni médii podle pouzité technologie

e Klasicka média — tiskoviny (knihy, noviny, Casopisy, plakaty, letaky), bilboardy, polepy napf. na
dopravnich prostfedcich, nastfiky na zdech budov, divadlo.

e Elektronicka média — rozhlas, televize, film, telefon, pocitac, internet, DVD, svételné napisy (neonové
reklamy).

Rozdéleni médii podle zplisobu jejich financovani

e Média verejné sluzby (vefejnopravni) jsou financovana z vefejnych zdrojl (statem, koncesionarskymi
poplatky) arozsah jejich povinnostije uréen zakony.

o Komeréni média (soukroma) jsou placena ze soukromych penéz, jejich hlavnim zdrojem je reklama. Je
tedy samoziejmé, Ze rozsah jejich zabéru je ur€ovan zejména sledovanosti. Vétsi sledovanost znamena
vétsi pfijem z reklamy. Tato média se tedy omezuji hlavné na vétSinové Zanry schopné zaujmout co nejvice
divaku, ¢tenarl, posluchadu.

e Tisk patfil vzdy k velmi roz8ifenym médiim. Dnes, i diky rostouci cené, je CasteCné vytlatovan televizi
a internetem. Jeho hlavnim vyrazovym prostfedkem je slovo a nepohyblivy obraz. Délime jej podle
riznych kritérii. Podle periodicity rozliSujeme tisk periodicky (deniky, ¢asopisy) a neperiodicky, podle
zaméreni cilové skupiny ¢tenafu tisk vSeobecny, spolecensky a odborny, podle Uzemniho rozsahu lokalni,
regionalni, celostatni a mezinarodni.

® Rozhlas je urcen k pfenosu zvuku, zejména slova a hudby. Rozhlasové stanice délime podle dosahu na
regionalni a celoplo$né, podle zaméfeni na vSeobecné a zanrové (country hudba, rockova hudba, vazna
hudba...). Podle technologie vysilani rozliSujeme anténni, kabelové, pfipadné internetové vysilani.

® Televize jedno z nejmasovéjSich médii a u mnoha vékovych skupin i nejpopularnéjsi. Proto je také velmi
ucinnym nastrojem socialniho plasobeni, propagandy, reklamy nebo manipulace. Hlavnim vyrazovym
prostfedkem televize je pohyblivy obraz, slovo a hudba. Je samoziejmé, Ze komercni televize se zaméfuje
zejména na nenaro¢ného divaka — konzumenta, kterému nabizi serialy, zabavné porady, reality show.
Z technologického hlediska je dnes jiZz na8e vysilani digitalni, rozliSujeme terestrialni (pozemské —klasicka
anténa), kabelové a satelitni a internetové vysilani.

U generace teenagerd muzeme sledovat odklon od televize k po¢itadi, internetu, poc¢itacovym hram. Mladi lidé
své serialy vétSinou nesleduiji v televizi, ale stahuji z internetu, ty zahraniéni vétSinou dfive, nez jsou oficialné
lokalizovany do Ceského jazyka. Zasluhu na tom maji ,nadSenci velmi rychle vyrabégjici a publikujici Ceské
titulky. Dasledkem je, ze pfi pozdé&jSim oficialnim uvedeni téchto seriall v televizi nemaji velkou sledovanost
a tuzemskeé televizni spole¢nosti o jejich uvedeni ztraceji zajem.

e Film pouZiva stejné jako televize pohyblivy obraz, mluvené slovo, hudbu i dal§i zvuky. Technicky jej délime
na hrany a animovany, tento rozdil se ovSem diky pocitaovym technologiim stira. Jednim ze zplsobu
Sifeni filma je i televize. V pfipadé kin mizeme v konkurenci internetu a televize sledovat zanik mnoha
malych kin a rozsifovani velkych komplext — multikin. DalSim ze soucasnych trend(l je amerikanizace
filmu. Dochazi dokonce az k takovym extrémdm, Ze jen nékolik let stary evropsky film je pro americké
divaky znovu natoen v USA*

1 Slovnik spisovného jazyka ¢eského, http://ssjc.ujc.cas.cz
2 Viz napf. film Muzi, ktefi nenavidi zeny podle $védského romanu Stiega Larssona. V roce 2009 byl zfilmovan v Evropg,
vroce 2011 znovu v USA.
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e Divadlo je predevSim zdrojem zabavy, ale v ur€itych obdobich muze sehrat i roli zprostfedkovani
informaci (napf. u nas v listopadu 1989). Kromé klasickych Zanru (¢inohra, opereta, opera) se velmi
popularnim stal muzikal.

® Internet patfi k novym médiim. Disponuje celou fadou vyhod (nezavislost na konkrétnim statu, aktualnost,
snadna interaktivita, relativni financni nenarocnost). Na druhé strané pfinasi i dfive neznamé nebo malo
znameé problémy (pocitacové viry, spam, klamné zpravy, necenzurovany zavadny obsah). Vice se o ném
dozvime ve 3.az 5. modulu.

. Kapitola 2: Svét sdélovacich prostiedkt versus realny svét

Je potfeba si uvédomit, Ze medialni produkce je dnes zejména primyslové odvétvi. Cilem komerénich médii je
jednoznacné zisk a tomu pfizpUsobuji programovou skladbu. Nejde tedy o vychovu divaka, ale spi$ o nabihani
divakovi. A pokud uz chce komeréni televize divaka ,vychovat®, je cilem této vychovy nenaroCny divak pfijimajici
vétSinoveé porady.

Soucasné medialni produkty se podileji na zméné socialni reality. Nabizeji vzory chovani, s nimiZ se divak
ztotoZnuje. Rikdme, Ze Zijeme v medialni realité. Média zasadné ovliviiuji nade postoje ke skuteénym
udalostem. Neni dlleZité, jak se v§e opravdu udalo, ale jak je dana udalost prezentovana masovymi médii.
Podivejme se na nékteré Giéinky médii ve vztahu k realit&’:

zesilujici u€inek,

potvrzujici ucinek,

znecitlivéni k urcitym problémuam,

napodobovani,

trivializace,

bulvarizace,

zameénovani mytu a reality,

vytvareni umélych kontextu (zkreslenych),

vytvareniiluzi a virtualni reality.

Pro souc¢asnou kulturu je pfizna¢na globalizace a koncentrace. VétSina vyznamnych komer¢nich médii je
vlastnéna globalnimi mezinarodnimi vlastniky a tito vlastnici maji v rukou $irSi portfolio médii (tisk, televize,
filmové studio...). Vysledkem skute€nosti, ze medialni produkty uvadéné v riznych ¢astech svéta maji stejné
vlastniky, je jejich vzajemné obsahové priblizovani. Je samoziejmé levnéjsi vytvofit jeden produkt a vysilat jej
v riznych mistech. Proto vznikaji dila srozumitelna pro rlizné kultury. Televizni serialy, reality show a zabavné
pofady jsou pouze mirné upraveny pro jednotlivé zemé.

Dusledkem je potlacovani narodni a lokalni jedine¢nosti, stiraji se kulturni, nabozenskeé a socialni rozdily. To ma
samoziejmé vliv i na unifikaci hodnotovych méfitek vétSinovych divakd. ProtoZze na nas plsobi média ¢im dal

sofistikovanéji a koordinované vice kanaly, je stale t&ZSi rozlisit realitu skute¢nou a domnélou (virtualni).

DalSim problémem sou€asnych medii je jejich bulvarizace. Pro bulvar je charakteristicky plytky obsah, snaha
zaujmout prostfednictvim velkych Sokujicich titulki nebo Sokujicich sdéleni, skandalizace, pronikani do
soukromi, vyvolavani pocitu strachu. V bulvarnich novinach je mnohem vice barevnych a velkych fotografii nez
v serioznim tisku. Casto se bulvar zaméfuje na soukromy Zivot celebrit, at uz skutednych nebo uméle
vytvofenych.

NezZ budeme peskovat vydavatele bulvaru, uvédomme si, Ze i jejich hlavnim cilem je zisk. Pokud by neexistovali
¢tenafiadivaci touzici dostat se do soukromijinych lidi &i hitajici senzace, nebude existovat ani bulvar.

Je pochopitelné, Ze mnohem vétsi vliv maji média na déti a mladez, protoZe pfislusnici této vékové skupiny
jesSté nejsou zcela vyhranéni vici okolnimu svétu a jsou snadno ovlivnitelni. Prizkumy ukazuji, Zze zajem déti
a mladeze se posouva od knih a ¢asopist k vizualnim médiim — televizi, internetu, pocitacovym hram. Tim
samoziejme také klesa ¢tenarska gramotnost této vékove skupiny.

3 Krouzelova, Dana a kol., Pfiru¢ka medialni vychovy. Medidlni vychova na gymnaziich, dostupné na internetu:
http://www.mediasetbox.cz/data/_text/000004/prirucka-medialni-vychovy.pdf
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. Kapitola 3: Vliv reklamy a dalSich manipulaénich technik

Reklama je placena forma sdéleni o uréitém zbozi, sluzbé, znacce, firmé, myslence. Cilem reklamy je pfesveddit
cilovou skupinu, zvySit prodej, roz8ifit myslenku, informovat zakazniky v kratkodobém horizontu.

Rozdélenireklamy podle oblasti Zivota spole€nosti
e Komercni reklama je nejcastéjsi. Nabizi zakaznikovi konkrétni produkt (produktova reklama) nebo mu
obecnéji pfipomina existenci firmy i znacky (znackova reklama).
e Politicka reklama spociva v presvédcovani obéant —volich. Jeji vyznam tedy narusta vzdy pred volbami.
® Socialni reklama se snazi o zménu nazoru, postoji a chovani viici urcitému spole¢enskému jevu. Je

vétSinou zadavana statem nebo neziskovymi organizacemi (napf. protikufacka kampan nebo kampan
proti tyrani déti).

Podobné jako jsme délilimédia, mtizeme déliti reklamu

e Televizni reklama ovliviiuje vice divakovych smyslu (zrak, sluch). Diky rozsSifeni televize umi oslovit
velkou cilovou skupinu a tato skupina mize byt konkrétnim zplisobem zamérena podle toho, do jakého
typu poradu je reklama zasazena. Televizni reklama musi byt stru¢na, ale pfitom zapamatovatelna.
Problémem z hlediska zadavatele je vysoka cena a divakovo pfepinani na jiné kanaly v dobé& vysilani
reklamy.

e Reklama v tisku (plosna nebo fadkova) ma dlouhodobé&jsi ucinek (zejména je-li umisténa v Casopise).
Dobre oslovuje cilovou skupinu — Etenaie konkrétnich novin nebo €asopisu s ur€itym zaméfenim.

® Rozhlasova reklama je levnéjSi nez televizni a diky regionalité radii Iépe zasahne konkrétni zakazniky
mistnich firem.

® Internetova reklama diky své multimedialit¢ zasahuje vice smyslt Ctenafe a je hypertextova, coz
umoznuje okamzité na ni reagovat. Jednim kliknutim se Ize dostat z reklamniho banneru na stranku, kde
Ize vyrobek &i sluzbu koupit nebo alespon o nich ziskat vice informaci. Reklamu Ize konkrétné zacilit podle
obsahu webové stranky, do které je viozena. | z pohledu reklamy v sou¢asnosti vzriista vyznam socialnich
siti.

® Outdoorova (venkovni) reklama zahrnuje rizné formy bilboard(i, plakatd, letak na dopravnich
prostfedcich nebo v nich, na zastavkach apod.

e Piimy marketing spociva v osloveni konkrétnich zakaznikd —osobné, telefonem, e-mailem, pisemné.

Reklama ma pozitivni ucinky, protoze seznamuje zakaznika s vyrobkem, sluzbou apod. a umoZzhuje existenci
soukromych, tedy na statni moci nezavislych médii.

Nesmime ale pominout negativni u€inky reklamy, coz je pfedevsim vyvolavani umélého pocitu, Ze bez urcitého
vyrobku nebo sluzby se nelze obejit. Velmi snadnou obéti takové manipulace jsou déti.

Jak se negativnim ucinkm reklamy branit? Regulaci reklamy a kritickym pFistupem k ni.

Legislativné v Ceské republice reklamu upravuje Zakon &. 40/1995 Sb. o regulaci reklamy®.
Upravuje zakazané typy reklamy:

® reklama nazakazané produkty (drogy, rasismus),

® podprahovareklama (okénko ve filmu, které védomé nevnimame, ale nas mozek si je uvédomi),

® klamava a skryta reklama (ale bylo povoleno urcité mnozstvi product placementu, tj. propagace vyrobku
nebo sluzby pfimo v televiznim nebo filmovém vysilani),

® nevyzadanareklama (spam, reklamni letaky, je-li na schrance uvedeno, zZe si je obCan nepreje odebirat) —
zajimavé je, ze zakaz nevyzadané reklamy se nevztahuje na politickou reklamu,

reklama v rozporu s dobrymi mravy nebo diskriminujici,
reklama napadajici politické presvédceni,
® reklama podporujici chovani po8kozujici zdravi nebo Zivotni prostfedi, ohroZujici bezpecnost osob &i
majetku.
Kromé tohoto zakona byl jako prvek autoregulace Radou pro reklamu pfijat Kodex reklamy’, nezavazny
predpis podporujici dodrzovani etickych norem v reklamé.
Soucasti boje proti negativnim u€inkm reklamy je i medialni vychova a vychova ke kritickému mysleni ve
Skolach &i v kurzech vzdélavacich organizaci.

4 http://business.center.cz/business/pravo/zakony/regulace-reklamy/
5 http://www.mediaguru.cz/medialni-slovnik/eticky-kodex-reklamy/
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Jak se mlize branit u¢inkiim reklamy jeji koneény pfijemce? Musi si pfedevsim uvédomit konecny cil komeréni
reklamy, kterym neni uspokojeni potfeb zakaznika, ale zisk. Cilem politické reklamy je zase voli¢lv hlas ziskany
témér za kazdou cenu (volebni slib je to, co se potom z ,objektivnich ddvodu” nemusi dodrzet). Zamysleme se,
zda dany produkt opravdu potfebujeme, vyhledejme alternativni produkty, které mohou byt levnéjsSi nebo nase
potfeby uspokoji lépe.

K reklamé ma blizko i propaganda, ktera opakuje a stupriuje stereotypy a myty ke zméné postoji Casti
spolecnosti. Mnoho lidi se nesnazi si pfedkladané informace ovéiovat (neni na to ¢as), ale povazuje informaci za
pravdivou, pokud ji média neustale opakuiji.

Kam dal?
DalSi poznatky o médiich nabizi nasledujici studijni literatura:

® KrouZelova, Dana a kol., Pfiru¢ka medialni vychovy, Medialni vychova na gymnaziich. Dostupné online
http://www.mediasetbox.cz/data/_text/000004/prirucka-medialni-vychovy.pdf

e Skola médii v etickych souvislostech. Dostupné online http://www.skolamedii.cz/metodicky-material
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Modul 2: Clovék a informaéni a komunikaéni technologie (IKT)

. Kapitola 1: Uvod do informaénich a komunikaénich technologii

Definice pojmu IKT
Informacéni a komunikacni technologie (zkratka IKT nebo ICT = Information and Communication Technologies) je
spolecny nazev pro vSechny technologie uréené k praci s informacemi a ke komunikaci.
Patfi sem pocitace i dalSi zafizeni, jako napf. tablety, chytré mobilni telefony a podobné. Slovo komunikacni
zduraznuje skutecnost, Ze dnes jiz nejde jen o jednotlivé pracujici pfistroje, ale zafizeni spojena a komunikujici
prostfednictvim siti.
Informaéni a komunikacni technologie nezahrnuji jen technicka zafizeni, ale i programy, které tato zafizeni
pouzivaji. V souvislosti s IKT tedy rozliSujeme dvé kategorie:

e hardware —technické vybaveni (hmotné),

e software —programové vybaveni (nehmotné).

Koneckoncu, s timto rozdélenim se mizeme setkat i u obyCejné televize. MUzeme si osahat svUj televizor, ale
zkusme si sahnout na televizni program. Av této analogii Ize pokraCovat. Sebedokonalejsi televizni pfistroj by
nam nebyl k ni¢emu, pokud bychom neméli pfistup k néjaké formé vysilani nebo alespor k pofadim nahranym
na néjaké médium. Tyto pofady by nam naopak nebyly nic platné, pokud bychom je neméli na €em zhlédnout.
Hardware bez software, stejné jako software bez hardware nema smysil.

Hardware

Hardware (technické vybaveni) jsou vS§echny hmotné komponenty poéitacu, komunikaénich zafizeni, siti —tedy
lidové to, na¢ simizeme sahnout.

Hardware je tedy napfiklad pocita¢ nebo jeho jednotlivé soucasti, tiskarna, mobilni telefon, wifi pfijimac,
propojovaci kabel, pamétova karta, disk DVD a podobné.

Dulezité hardwarové prvky pocitacovych zarizeni
At jde o klasicky osobni pocitag, notebook, tablet, ¢i chytry mobil (smartphone), nékteré své komponenty maji

spolec¢né:
® Procesor (CPU = Central Processing Unit) je Fidici centrum (,mozek*) vykonavajici jednotlivé instrukce
spusténého programu.

® Operaéni pamét’ (RAM =Random Access Memory) je elektronicka pamét, v niZ jsou ulozeny pravé bézici
programy a zpracovavana data. Tato pamét je doCasna, po vypnuti nebo restartu zafizeni se jeji obsah
vymaze.

e Trvala pamét’ je pamét, jejiz obsah zlistane zachovan i po vypnuti zafizeni. Pouziva se k uchovani
nainstalovanych programt a ulozenych dat. Pouziva se i pojem vnéjsi pamét’, ktery je ovSem ponékud
zavadéjici, protoze se tento prvek €asto nachazi uvnitf pfistroje. Typickym pfedstavitelem je napf. pevny
disk (harddisk) nebo pamétova karta, CD &i DVD. K tém skute¢né vnéjSim (externim) patfi napf. flashdisk
nebo externi pevny disk.

® Displej (obrazovka) slouzici k zobrazeni informaci uzivateli, ale také k dotykovému ovladani mnoha
zarfizeni.
e Klavesnice neninutné ,povinnym*“prvkem, ale uvita ji kazdy, kdo musi psat delSi texty.

Zakladni sestava osobniho pocitace

Osobni pocita¢ (PC = Personal Computer) je na rozdil od notebooku, tabletu ¢i mobilniho telefonu tvoren
nékolika oddélitelnymi soucastmi:

e Skiin pocitace v sobé skryva hlavni prvky pocitace (zakladni desku, procesor, operaéni pamét, pevny
mechaniku pro pouziti CD, DVD ¢i BD. Na zadni strané se nachazi konektory pro pfipojeni dalSich
zafizeni.

® Monitor (obrazovka) je v poslednich letech pfedstavovan plochym LCD displejem, vétSinou Sirokouhlym,
mnohde vSak dosud prezivaji i starSi objemné tzv. CRT (vakuové) monitory. Dulezitym parametrem
monitoru je velikost jeho Uhlopficky udavana v palcich (typicky napf. 22 24%), pomé&r stran (napf. 16:9),
rozliSeni v bodech (napf. 1920 x 1080 bodl) a typ konektoru pro pfipojeni k pocitaci.

e Klavesnici pouzivame k ovladani poc€itace a k psani textl. K pocitaci se pfipojuje kabelem nebo Ize vyuzit
bezdratové feseni.

® Mys také slouzi k ovladani pocitace, opét mize byt ve varianté dratové i bezdratové. Lze ji nahradit napf.
touchpadem (dotykova ploska s tlacitky u notebooku) nebo dotykovym oviadanim pfimo na monitoru.
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Periferni (pfidavna) zafizeni
Nejen k pocitai mohou byt pfipojena i dalSi periferni zafizeni:

e tiskarna-—dnes nejCastéji pouzivame tiskarnu laserovou nebo inkoustovou, a to v Eernobilé nebo barevné
varianté,

e skener se pouziva k pfenosu informace z papirové predlohy do pocitace (bud do obrazku nebo stale
Castéji do formatu PDF),

modem — pro pfipojeni kinternetu, asto byva spojen s WiFi,

audio zarizeni—sluchatka, reproduktory, zesilova¢, mikrofon.. .,
webkamera,

pamét'ova zafizeni — externi pevny disk, flash disk, ¢teCka pameétovych karet,
bezpeénostni zafizeni — ¢teCka otisku prst(, teCka bezpecnostnich karet,

® amnohodalSich.

Mnoho perifernich zafizeni se v pfipadé pocitact a notebookU pfipojuje s pomoci USB konektor(, na vzestupu
jsou technologie bezdratového propojeni.

Software

Software (programové vybaveni) jsou nehmotné soucéasti poc¢itacovych, komunikacnich a sitovych systému —
tedy to, nac¢ si pfimo sahnout nemizeme.

Software jsou tedy zejména programy pouzivané v pocitacich, tabletech, mobilnich telefonech a dalSich
zafizenich. Nékdy se pod pojem software kromé programi zahrnuji i data. Data jsou vSe, co programy
zpracovavaiji (napf. text, tabulka, nakresleny obrazek, fotografie, video...).

Rozdéleni software
e Systémové programy jsou potfebné pro spravnou cinnost pocitace i jiného podobného pfistroje,
pfipadné pro jeho spravu ¢i udrzbu. Patfi sem pfedevsim operaéni systém a firmware.
e Aplikaéni programy (uzivatelské programy) umoznuji vykonavat konkrétni €innosti. Slouzi pro potfeby
uzivatele, tj. kvlli nim si pocitac, tablet apod. pofizujeme.

Operaéni systém je zakladni program, prostfedi umoznujici komunikovat s uzivatelem a ovladat tak dané
zarizeni, spoustét ostatni programy. Bez néj tedy neni mozné pfistroj béznym zplsobem pouzivat. Startuje se
vétSinou samocinné po zapnuti zafizeni.

NejbéznéjSim operacnim systémem pro pocitace je u nas systém Windows, pouzivany zpravidla ve verzich (od
nejstarsi) XP, Vista, 7 a 8. K dalSim opera¢nim systémdm patfi napf. Linux, MacOS (pro zafizeni Apple) Ci
Android (pro mobilni zafizeni). Jestlize rdzna hardwarova zafizeni (stolni pocita¢, notebook, tablet) pouzivaji
stejny operacni systém, Ize na nich pouzivat tytéz programy.

Firmware je vétSinou maly program obsazeny uz od vyroby v jednotlivych prvcich ICT (pocita¢, mobilni telefon,
ale napf. i GPS navigace, tiskarna, televizor atd.) a urcujici jejich zakladni vlastnosti. Nékdy je mozné jej
prostfednictvim internetu aktualizovat, a tim vylepSit viastnosti pfistroje.

® Textovy editor pro psani textu a jeho Upravy, tisk, tvorbu kompletnich dokumentt obsahujicich i obrazky,
grafy, tabulky.

Graficky editor pro kresleni obrazku, Upravu fotografii, tvorbu technickych vykresu apod.

Tabulkovy procesor slouzici k tvorbé tabulek (véetné vypodtl v nich) a grafa.

Databazovy systém pro hromadné zpracovani dat.

Prezentacni program k tvorbé prezentaci pro doprovod vykladu lektora nebo pro automatické promitani.

Komunikaéni programy jako je napf. program pro elektronickou postu, prohlize¢ WWW stranek,
programy pro online komunikaci.

e Diar, Time management neboli pocitacova forma papirovych diaft umoznujici planovani schizek, ukold,
spravovani databaze kontakt(i apod.

Vyukové programy (véetné encyklopedii).
Multimedialni programy pro pfehravani hudby a videa, pro jejich tvorbu a Upravu.
Hry
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® Mnoho dalSich druht programu, at’ uz pro vSeobecné pouziti nebo pro urcité profesni skupiny (programy
pro ekonomy, pro lIékare atd.).

O moznostech legalniho ziskani programu se vice dozvite v kapitole Negativni vliv IKT.
Dulezitou soucasti IKT je internet, kterému se budeme vénovat v nasledujicich modulech.

@  «avitola2: Historicky vyvoj IKT
Ponofme se do déin pocitacl i komunikace. Lze Fici, Ze tato odvétvi béhem konce 20. a za¢atku 21. stoleti zcela
zmenila nas zivotni styl.
Soubézné s nastinénim rozvoje technickych feSeni se musime zamyslet nad vyvojem téchto technologii
vzhledem k jejich vyuziti lidmi. | tak se ale oném technickym feSenim UpIné nevyhneme.

Struéné déjiny pocitaci

RuUzné mechanické pomucky, které lidem pomahaly pocitat, se objevovaly uz od starovéku. V 17. a 18. stoleti
byly sestrojeny prvni mechanické ,pocitae” a neni bez zajimavosti, ze uz tehdy byly uréeny nejen pro védce, ale
i jako pomiicka pro scitani obyvatel €i pro fizeni tkalcovskych stav. S tkalcovstvim souvisi i vznik pamétového
zarizeni—dérného §titku. Tento na konkrétnich mistech dérovany papir se udrzel az do 20. stoleti.

Skutecné elektronické pocitae vznikly ve 20. stoleti a neni ndhodou, Ze podstatny vliv na jejich vyvoj méla
zpocatku druha svétova valka. Tyto pocCitace délime do nékolika generaci:

Nulta generace — pocitace vyuzivajici elektromechanické spinace (relé), 30.—40. Iéta 20. stoleti.

Prvni generace — pocitacCe vyuzivajici elektronky, 40.—50. léta 20. stoleti.

Druha generace — pocitace vyuzivajici polovodi¢ové prvky, tranzistory, 50.—60. léta 20. stoleti.

Treti generace — pocitaCe vyuzivajiciintegrované obvody, 60.—70. |1éta 20. stoleti.

Ctvrta generace — poditade vyuZivajici integrované obvody s vysokou integraci, souéastky, které
v jednom pouzdfe obsahuji desitky miliond miniaturnich tranzistoru, od 80. let 20. stoleti.

Pro zajimavost: procesor Intel Pentium 4 se sklada z cca 42 milionl tranzistord a nejtenci spoje na desti¢ce jsou
Siroké 0,18 mikrometr( (um). Pfitom lidsky vlas ma pramér pfiblizné 100 pum.

Podivejme se na dé&jiny pocitacl jinym pohledem — z hlediska jejich dostupnosti béznym lidem. Zpocatku Slo
o velké salové pocitae zabirajici i nékolik mistnosti. S jednim pocitaem soucasné pracovalo vétsi mnozstvi
uzivatell prostfednictvim terminald (klavesnice a monitor). Toto feSeni si mohly dovolit firmy, univerzity
avédecké ustavy, armada, nikolv jednotlivci vdomacnosti.

Velkym pfelomem ve vyuzivani pocitacu se proto stal v 70. letech 20. stoleti vznik tzv. osobnich pocitacu, které
byly uréeny pro praci jednoho uzivatele a vesly se na pracovni stll. Diky jim se vypocetni technika dostala i do
domacnosti a postupné se stala dostupna velkému mnozstvi lidi.

Prvnimi prikopniky tohoto sméru byly tzv. osmibitové pocitace. Byly vétSinou tvoreny jedinym pFistrojem —
pocitacovou skfini integrovanou do klavesnice. Jako monitor se vyuZival televizor a k ukladani dat kazetovy
magnetofon. Jiz tehdy zacaly byt tyto pocitate vyuzivany nejen pro praci, ale i pro zabavu, tj k hrani
pocitadovych her. Znamymi znackami byly Atari, ZX Spectrum & Commodore, v Ceskoslovensku PMD, Didaktik
Gama a ve Skolach rozsifené 1Q 151.

V roce 1976 vznikla spoleénost Apple a byly vyrobeny prvni pocitaCe této znacky. Velmi Uspé&3sna byla pozdéji
fada osobnich pocitacl Apple Macintosh. Firma Apple svymi vizemi mnohdy urCovala sméfovani rozvoje
informacnich technologii. U nas, na rozdil od Ameriky, se pocitaCe této znacky pfili§ nerozsifily, pfestoze byly
¢asto technologicky mnohem vyspélej$i nez osobni pocitace IBM PC s operacnimi systémy od Microsoftu.
V dobé, kdy se osobni pocitate IBM PC ovladaly anglicky psanymi textovymi pfikazy zadavanymi z klavesnice,
nabizely Macintoshe pracovni plochu s ikonami a okny oviadanymi mysi.

PFesto znamenal nastup osobnich pocitacd IBM PC v roce 1981 pfelom. Firma IBM plné zpfistupnila ostatnim
vyrobcim technickou dokumentaci svych stroju a diky tomu zac¢aly vznikat klony téchto pocitacd vyrabéné jinymi
firmami. To vedlo k poklesu ceny a tim i ke zvy$eni dostupnosti téchto pocitaci. K velkému rozsiteni této
kategorie pocitacl IBM PC kompatibilnich pfispéla i skute¢nost, Ze programy napsané pro IBM PC fungovaly
také na klonech vSech vyrobcu. Historie téchto poditacu je spjata s operacnim i systémy spolecnosti Microsoft —
nejprve Slo o pfikazovy systém MS DOS, pozdéji o graficky operaéni systém MS Windows.

DalsSi mezniky v historii osobnich pocitacu:

disketa (pfenosné médium pro ukladani pocitaCovych dat)— 1971
pocitacova mys u pocitae Apple — 1982

poc¢atek hromadné vyroby CD — 1982

pevny disk v pocCitacich IBM PC—1983
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Windows 3, prvni komeréné uspésna verze — 1990
DVD-1996

notebooky vedou — po&et prodanych notebook je vy$si nez klasickych stolnich PC — 1997 v CR, 1998
celosvétove,

® USB —univerzalni konektor pro pfipojovani perifernich zafizeni— 1998
e flashdisk—2000
e PadfirmyAppple znamenal nastup tabletd —2010

Existuje cela fada internetovych stranek vénovanych historii poc¢itacu. Prectéte si napf. ¢lanek Historie pocitaci:
Od elektronky po internet. Dostupné online http://www.zive.cz/clanky/historie-pocitacu-od-elektronky-po-
internet/sc-3-a-147343/default.aspx

Dostupnost poéitaéii pro bézné obyvatele CR

Podle udajti Ceského statistického Gifadu® v roce 1993 vlastnilo osobni pogita& 5,1% eskych domacnosti, v roce
2012 to bylo jiz 67,3% domacnosti (ale také 91% domacnosti s détmi)’. Navic je dnes ¢asto v domacnostech vice
nezjeden pocitac.

V roce 1992 jsme za osobni pocita¢ vybaveny procesorem 286 s frekvenci 20 Mhz, operaéni paméti 1 MB
a pevnym diskem 20 MB zaplatili pfiblizné 30 tisic korun. Dnes (na konci roku 2012) jsou k dispozici netbooky
s dvoujadrovym procesorem s frekvenci 1,6 GHz, operacni paméti 2 GB a pevnym diskem 320 GB za 5 tisic
korun a tablety za podobnou cenu.

Strucéné déjiny komunikaénich technologii

Lidé uz od pradavna potfebovali komunikovat, tj. pfenaset zpravy na stale vétsi vzdalenost. Po obdobi vyuzivani
posld, koufovych signalll, tam-tam0 a poStovnich holubl nastoupila technicka zafizeni. Nasledujici velmi
struény prehled nam pomuZze pochopit, jak obrovsky skok jsme v pfedavani zprav ucinili v poslednich
desetiletich.

Telegraf — pfenos zprav:

Opticky telegraf podobny semaforu byl sestrojen ve Francii—1793.
Prvniv praxi pouzivany elektricky telegraf — 1836

Telegraf pouzivajici Morseovu abecedu — 1844

Prvni podmofsky transoceansky kabel mezi Evropou a Amerikou — 1858
Bezdratovy telegraf— 1895-1897

Prvni telekomunikaéni druzice — 1958

Telefon —puvodné pro pfenos hlasu, nyni univerzalni maly pocitac:
Vynalez telefonu (Bell) - 1876

Prvnitelefonni ustfedna—1878

Prvni mobilni telefon DynaTac—1973

Prvni komeréné vyuzivana celularni sit pro mobilni telefony — 1979
Prvni mobilni sit u nas (EuroTel)— 1991

Prvni SMS zprava odeslana z mobilniho telefonu— 1992

Prvni smartphone (chytry telefon)— 1992

Prvni mobilni telefon s fotoaparatem a prvni poslany obrazek — 1997
® iPhone firmyApple —2007

Podle Statistické ro¢enky Ceské republiky 2012 dosahl poget domacnosti vyuZivajicich mobilni telefony v roce
2011 hodnoty 97,4%.

Modernim trend(im u mobilnich telefond se budeme vénovat v nasledujici kapitole. Podobné bychom zde mohli
rozebirat i historicky vyvoj rozhlasového a televizniho vysilani, ale to uz bychom se rozkrogili pfili§ zeSiroka.
Podivejme se tedy radéji v zavéru této kapitoly na rozvoj pocitatovych siti, konkrétné internetu.

6 http://www.czso.cz/cz/cr_1989 ts/0803.pdf
7 http://www.czso.cz/csu/2012edicniplan.nsf/kapitola/0001-12-r_2012-2100
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Struéna historie internetu

Historie pocitacovych siti saha do 60. let 20. stoleti. VétSi rozvoj lokalnich pocitacovych siti (LAN = Local Area
Network) spojujicich osobni pocitate napfiklad v organizacich zacal v 90. letech 20. stoleti. ZpoCatku byly
pocitace spojeny s pomoci kabell, v minulém desetileti nastoupily také technologie bezdratového spojeni, jako
jsou Bluetooth a zejména Wi-Fi. Dnes uz jsou bézné pouzivany pocitatoveé sité i vdomacnostech.

Protikladem lokalnich pocitacovych siti jsou rozlehlé sité (WAN = Wide Area Network) spojujici pocitace Casto
i velmi vzdalené. Nejznamgjsi siti tohoto druhu je internet.

Internet vznikl v USA jako plvodné vojenska sit Arpanet v 60. letech 20. stoleti. Od 80. let se zacala sit vice
vyuzivati civilné a od roku 1987 se pouziva pojem Internet. Masovy rozvoj internetu je spojen s vynalezem www,
tedy systému webovych stranek navzajem provazanych odkazy. Prvni webovy server byl spustén v roce 1990.
Prvni weby obsahovaly pouze texty a pozdéji obrazky a k multimedialnimu obsahu a interaktivité dnesnich
webovych stranek mély velmi daleko. Od 90. let je internet komeréné vyuzivan a netrvalo dlouho a dostal se i do
domacnosti.

Zpusob pripojeni k internetu se vyvijel od pomalého pfipojeni prostfednictvim analogové telefonni linky
k dnesnimu rychlému (Sirokopasmovému) pfipojeni.
Ceska republika byla pfipojena k internetu v roce 1992, kdy bylo pfipojeno prazské CVUT. V roce 2001, kdy zadal

Cesky statisticky ufad tuto polozku sledovat, bylo k internetu piipojeno 5,8% &eskych doméacnosti’. V roce 2012
stoupnul tento podil na 65,4%°.

. Kapitola 3: Moderni IKT
Pro soucasny stav informacnich a komunikacnich technologii je typické:
e rychly technologicky rozvoj,
stirani rozdilu mezi jednotlivymi druhy pfistroja,
vzajemna spoluprace jednotlivych zafizeni,
dostupnost téchto technologii (alespori v nasich podminkach),
pristup k datim (témér) odkudkoliv.

Technologicky rozvoj
Podivejme se na hlavni novinky a trendy v oblasti sou¢asnych informacnich technologii:

® Vicejadrové procesory — v jednom Ccipu je vlastné umisténo vice procesorl, které spolupracu;ji.
Pfipomenme si, Ze procesor je zakladni vykonna jednotka a soucasné i mozek nejen pocitacu.
V procesoru probihaji kazdou sekundu spousty vypoctud, pokud se o tuto €innost podéli vice jader, roste tim
vykon celého systému.

e SSD disky (Solid State Disc) zaCinaji nahrazovat dosavadni pevné disky. Jsou zaloZeny na
polovodi€ovém principu (podobné jako flashdisky) a jejich vyhodou je, Ze neobsahuji pohyblivé soucasti.
Jsou proto energeticky méné naroéné a mobilni zafizeni, které je vyuziva, vydrzi déle pfi provozu na
baterie, nez kdyby pouZzivalo klasicky otacivy pevny disk.

® USB 3.0 je nejnovéjsi verze popularniho rozhrani, s jehoz pomoci pfipojime k pocitaci flashdisk, tiskarnu,
klavesnici a mnoho dalSich zafizeni. Verze 3.0 nabizi mnohem vyS$Si rychlost pfenosu dat mezi témito
zafizenimi, a tudiz mimo jiné i rychlé kopirovani dat nebo bezproblémové pousténi videa v HD kvalité napf.
z externiho disku.

® Dotykové ovladani nas provazi uz od nastupu chytrych mobilnich telefonu, kde nahradilo klavesnici.
Vyuziva se i u tabletl nebo specialnich pocitacl (napf. informacnich kioskd). Nyni oCekavejme vyssi
vyuziti tohoto zplisobu i na monitorech notebooku a béznych pocitacli, protoze podpora dotykového
ovladani je soucasti nového operacniho systému Windows 8.

® Percepcni ovladani znamena dalsi prilom v ovladani pocitace a dalSich podobnych pfistroja. Tato
zafizeni vlastné ziskaji dalSi ,smysly“. Budeme je moci (a mnohdy uz dnes mizeme) ovladat napf. hlasem
nebo gesty — at' uz dotykovymi nebo bezdotykovymi, pfipadné provadénymi s celym zafizenim (zatfeseme
telefonem a informace se smaze). Videokamera integrovana do zafizeni muZe rozeznat uzivatele
a zpfistupnit mu jeho data. Zda se to jako science fiction? A co obyCejné digitalni fotoaparaty
rozpoznavajici obliceje?

® Mobilita — uz nyni se prodava vice notebooku nez klasickych stolnich pocitacl a tento trend se kazdym
rokem prohlubuje. Souvisi s niminasledujici aspekt.

8 http://www.czso.cz/cz/cr_1989 ts/0803.pdf
9 http://www.czso.cz/csu/2012edicniplan.nsf/kapitola/0001-12-r_2012-2100
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Stale del8i vydrz mobilnich zafizeni bez pfipojeni k elektrické siti. Lze ji docilit energeticky usporn&jsimi
technologiemi (viz SSD), kvalitnéjSimi bateriemi a novymi zplsoby jejich dobijeni — svétlem, pohybem. Ve
stadiich vyzkumu jsou specialni nabijeci textilie.

Sblizovani a spoluprace jednotlivych zarizeni

Moznosti pFipojeni zafizeni do datové sité, at uz jde o internet nebo o lokalni sit’ souvisi s pfistupnosti
dat, kterou se budeme zabyvat dale. Stale vétSi moznost pfipojeni do sité je dana jak dostupnosti téchto
siti (viz mozZnosti pfipojeni k internetu v modulu 4) tak i technologickymi mozZnostmi samotnych zafizeni
(bezdratové pfipojeni s vyuzitim WiFi nebo Bluetooth). V sou¢asnosti neni problém bezdratové vytisknout
fotografii z mobilniho telefonu na tiskarné a moznost odeslat v terénu pravé pofizenou fotografiii tisice
kilometrli daleko nam také nepfijde zvlastni. Vzhledem k internetu je dulezité, Ze se zvySuje podil
vysokorychlostniho pfipojeni umoziiujiciho bezproblémovy tok multimedialnich dat.

Sblizovanijednotlivych dfive naprosto rozdilnych zafizeni. Chytry mobilni telefon (smartphone) je viastné
maly pocitac s vlastnim opera¢nim systémem a s moznosti instalace aplikaci. Televizor se umi pfipojit
k internetu a mUze byt ovladan bezdratovou klavesnici a mysi, obsahuje médium pro ukladani dat.
Pocitace se bezdratové propojuji s hudebnimi pfehravadi, hernimi konzolami a dal$i elektronikou — vznika
domaci multimedialni centrum.

Vzajemna spoluprace zarizeni IKT je disledkem nebo pfi¢inou tohoto sblizovani? V kazdém pfipadé
Uzce souvisi se zpracovanim stejnych dat rdznymi pfistroji, jak uvidime dale.

Moderni dizajn dfive vzhledové nezajimavych pfistroji také souvisi s jejich sblizovanim se spotfebni
elektronikou. Pocitate, mobily a dalSi zafizeni se staly nasimi kazdodennimi pomocniky a tomu je
pfizpUusoben jejich vzhled a dliraz na ergonomii.

Dostupnost technologii
Podivejme se na dva aspekty dostupnosti modernich IKT.

V tzv. rozvinutych zemich jsou vySe popisované technologie cenové dostupné, a to i socialné slabsim
vrstvam.

Soucasné se technologické novinky rychle stavaji bé&Znym vybavenim a brzy se dostavaji ke
spotrebitellim.

Toto se bohuzel netyka mnoha zemi tfetiho svéta. TéZko popisovat vyhody internetu a mobilnich dat tam, kde je
vzacnosti nejen elektfina, ale i voda, stfecha nad hlavou, pocit bezpedi.

Pristup k datiim
V poslednich letech se velmi zménil zplsob pfistupu k informacim a datiim a prace s nimi.

Sit'ova ulozisté dat — novym trendem je ukladani dat ne do paméti jednotlivych pfistroju, ale do sité. Dfive
Slo jen o datova ulozisté v lokalni poCitaové siti, dnes jsou data ukladana na internetovych serverech.

Dostupnost dat z kteréhokoliv zafizeni. Mame-li své soubory uloZeny na internetovych serverech,
muZeme s nimi pracovat jednou z pocita¢e v zaméstnani, podruhé z domaciho notebooku, potfeti na
cestach z tabletu ¢i mobilniho telefonu. Jde stale o tytéz soubory, odpada tedy nutnost jejich neustalého
kopirovani odnékud nékam a synchronizace mezi zafizenimi.

Spoluprace uzivatell. Jsou-li data umisténa v siti, mize k nim soucasné pfistupovat vice uzivatelt —
pouzivat je a upravovat. Odpada nutnost jejich vzajemného preposilani a hlidani aktualnich verzi
jednotlivych sobor(.

Programy umisténé mimo nas pocitac, tablet, telefon. Spolu s umisténim dat mimo konkrétni pfistroj
uzivatele dochazi ke stejné situaci i v pfipadé programd, které tato data zpracovavaiji. Méni se tim zplsob
prace. Vzdaleny soubor otevieny ve vzdaleném programu muze zlstat otevieny i po vypnuti naseho
zafizeni. Pfiklad? ZaCneme upravovat text v pracovnim pocitaci, ten pozdé&ji vypneme, aniz bychom
textovy soubor zavreli. Cestou z prace domud se pfipojime mobilnim telefonem a v Upravach textu
pokraCujeme.

Zména vyuziti zafizeni IKT z pfistroji na zpracovani dat na pfistroje na zobrazovani dat zpracovavanych
na vzdalenych serverech. Programy bé&Zi na vykonnych serverech a do méné vykonnych koncovych
zafizeni se prenasi pouze obrazy. Dusledkem je kromé postacujicich nizSich technickych parametr(
koncovych zafizeni i jejich mensi spotfeba. Podle nékterych progn6éz budou mit zafizeni blizké
budoucnosti misto plnohodnotného operaéniho systému jen zabudovany prohlize¢ www stranek a vse
ostatni uz se bude odehravatvném.

VySe uvedenymi body jsme si popsali princip tzv. cloudovych technologii, které jsou hitem poslednich let.

Hodnotime-li moderni technologie z hlediska pfFistupnosti dat, nesmime zapomenout i na dostupnost informaci
obecné. Co je typické pro moderni zpusob pristupu k informacim?
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® Snadna dostupnost informaci. To co jsme kdysi museli hledat v knihovnach, Zzadat o to na uUfadech,
zjistovat v terénu, je nyni dostupné na nékolik kliknuti.

® Obrovské mnozstvi dostupnych informaci. Problémem dnes neni nemoznost jejich ziskani, ale
vyfiltrovani, ziskani toho, co skute¢né potfebujeme. Vzrustaji naroky na zvladnuti vyhledavacich technik,
na schopnost posoudit vérohodnost a relevantnostinformaci.

e Mnozstvi dezinformaci, at uz nevédomych nebo zamérnych. Zivotnost informace zejména v socialnich
sitich je velmi kratkd, proto ustupuje jeji dikladné ovéfeni do pozadi. | za kratkou dobu se ovSem faleSna
informace dokaze v téchto sitich neuvéfitelné rozsifit a nékdy je dokonce prejata i oficialnimi médii.

VétSina z vySe popisovanych modernich technologii se uz stala skute¢nosti, i kdyZ mnohdy teprve nastupuijici.
Je samozfejmé otazkou zda to, co se dnes zda byt Zivotaschopnym trendem, se neukaze za par roku slepou
ulickou. Budeme-li dnesni prognézu hodnotit za pét let, budeme mozna konstatovat: vdechno je jinak.

Uz dnes ale mGzeme Fici, Ze mohutny rozvoj IKT ma obrovsky vliv na nas zivot. Stac¢i porovnat zivotni styl vdobé
pred nastupem domacich pocitacl, internetu a mobilnich telefond a dnes. Lze Fici, Ze diky dneSnim
technologiim jsme mnohem bliZe ostatnim lidem, ale sou¢asné také od nich mizeme byt mnohem dal.

Doslo takeé k stirani hranic mezi zaméstnanim a osobnim zivotem. Na jedné strané to umoznuje napf. praci na
dalku, zdomova, na druhé strané to mnohdy znamena nemoZznost odstfihnout se od pracovnich povinnosti ani
nadovolené.

Problémem je také neodstupnost vySe uvedenych technologii €asti nasi civilizace.

@ «:pitolas: Pozitivnivyusiti IKT

Moznosti pozitivniho vyuziti IKT je samozfejmé mnoho a tato oblast bude v ramci naseho projektu spiSe véci
diskuse a brainstormingu uc¢astniku kurzu. Vyjmenujme si ale pfece jen hlavni vyhody téchto technologii. Mnohé
znich uz byly zminény v pfedchazejicich kapitolach nebo o nich je$té bude fe€. Pfestoze nam nyni jde o pozitivni
vyuziti, musime se sou€asné zabyvati druhou stranou téZze mince —tim, jaké problémy toto vyuziti pfinasi.

Doporucuji ¢tenafi, aby se nejprve sam zamyslel nad pozitivnim vyuzitim IKT, zkusil si vytvofit svUj vliastni
seznam a teprve potom Cetl dal.

Vyuziti IKT v priimyslu, sluzbach, ve statni spravé apod.

® Pocitatem Fizené technologické procesy umoziuji rychlejSi praci, pfesnéjSi praci a méné chyb.
Dusledkem je mensi potfeba lidské prace.

e Data jsou hromadné zpracovavana, dochazi k propojeni databazi a tim k vytézeni dalSich informaci
z nich. Je to v8ak i nebezpecné a v pfipadé citlivych dat je toto propojovani regulovano zakony. Na
pocitatové zpracovani dat se stava nase spoleCnost zavislou a jakykoliv i dil€i vypadek funk&nosti je
problémem (viz napf. problémy nového registru vozidel).

e |KT umoznuje snadnéjsi komunikaci uvnitf organizaci i mezi spole€¢nostmi, snadnéjsi sdileni poznatkd,
styk s obCany (zakazniky, klienty).

Vyuziti IKT v osobnim zivoté lidi
® Zabava — nejde jen o pocitacové hry, ale i o snadnou dostupnost hudby, videoklipu i celych filmd,
elektronickych knih, informaci souvisejicich se zabavou.
Zpracovani ,,domacich dat“, at uz jde o sbirku hudebnich nahravek &i sledovani domacich vydaju.
Pristup k informacim vSeho druhu.
Snadna komunikace mezilidmi, sdileni datinazoru.
Snadna komunikace s urady, dostupnost vefejnych informaci.
Nakupovaniz pohodli domova, internetové bankovnictvi, mobilni platby.
Pofizovani, uchovavani, Uprava, prohlizeni a sdileni digitalnich fotografii a digitalniho videa.
Vyuziti zdravotné postizenymi osobami, kterym IKT poméha zacleriovat se do bézného Zivota.

Vyuziti IKT ve vztahu ke vzdélavani
® Snadnadostupnost velkého mnozstvi informaci vzdélavaciho charakteru.

e  Zasit'ovani“ lidi, a tim snadna moznost zeptat se. Clovék mnohdy nemusi informaci znat, nemusi ji ani
umeét vyhledat, ale musi znat nékoho, kdo tuto informaci ma a sdéli mu ji (konektivismus).

® E-learning neboli vzdélavani na dalku s vyuzitim informacnich a komunikacnich technologii. Je vyuzitelny
jak ve formalnim vzdélavani, tak ve vzdélavani neformalnim, tj. mimo vzdélavaci systém. E-learning
nespociva pouze v zpfistupnéni vzdélavacich materialt studentiim, ale také ve vzajemné komunikaci
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mezi studentem a ucitelem (lektorem), v odevzdavani ukoll a jejich hodnoceni. Popularni jsou také tzv.
webinare, tedy seminare (Skoleni), jichz se ¢lovék zucastni zdomova (z prace) prostfednictvim pocitace
¢imobilniho telefonu.

® Blended learning nebo-libézné vzdélavani prezenéniho typu doplnéné e-learningem.

® Dostupnostinformaci o vzdélavacich institucich.

Vyuziti IKT ve vztahu k zaméstnani
® Moznostvyhledavani prace.
® Moznost prace doma, at' uz ¢aste¢né nebo zcela.
® Zcelanové pracovni prilezitosti, nové profese spojené s rozvojem IKT.

‘ Kapitola 5: Negativni vliv IKT

| zde doporuduji ¢tenaram, aby si nejprve stanovili svij vlastni seznam negativnich dasledkl IKT, diskutovali
o nich s dalSimi u€astniky kurzu, v ramci rodiny &i zajmové skupiny. Teprve potom porovnejte své vysledky
s textem této kapitoly, ktery urcité nemuize byt zcela vy&erpavajici.

Vliv pocitace a komunikaénich zafizeni na zdravi ¢lovéka
Travime-li delSi ¢as sedénim u pocitace, mize to na nas zanechat zdravotni dusledky. Nej¢astéji jsou s pocitaci
spojovanatato onemocnéni:

® zraku,

® patere,

® rukou (tenisovy loket, syndrom karpalniho tunelu —tzv. ,mysityda“").

Abychom témto pfipadim predesli, je dobfe dodrZovat nasledujici zasady pro praci s pocitacem:
® Spravny posed u pocitaCe — stavitelna sedacka umoznujici sedét s koleny ohnutymi v thlu 90°, vhodna
podlozka pod nohy.
® Pohled na monitor — vzdalenost o¢i od obrazovky 40-65 cm, sklon zorného pole 10-20° od vodorovné
roviny.
e Klavesnice a myS — spiS$ nize, predlokti by mélo s vodorovnou rovinou svirat uhel 0—15°. Ten kdo neustale
piSe, by mé&l pouzivat ergonomickou klavesnici'.
® Umisténi obrazovky —ne proti oknu ani smérem od okna.
® Osvétleni—nepfimé.
e Stfidani ¢innosti — po kazdé hodiné stravené u pocitace by méla nasledovat prestavka.
Doporuéuiji zhlédnuti velmi ndzorné animace v &lanku Jak sprévné sedét u poéitace na serveru Ceska kola®.

Hodné se diskutuje o vlivu mobilnich komunikacénich zafizeni na lidské zdravi. Jde o ,vyzafovani“ energie.
Vzhledem k rGznym a &asto protichidnym studiim na toto téma doporucuji zajemcim vyhledat a ovéfit si
informace na internetu a ucinit si svdj nazor na tuto problematiku.

K psychickym zdravotnim problémum patfi zavislost na pocitacich a mobilni komunikaci.

® Mnozstvi €asu straveného u pocitace, at uz kvuli praci nebo zabavé. Zejména u mladeze vede tato
zména zivotniho stylu ke zdravotnim problémim. Dokonce se objevuje pojem netholismus vyjadfujici
zavislost na pocitaci a internetu. Typicky netholik travi u pocitace vice nez 50% svého volného ¢asu, Casto
jej vubec nevypina, neumi oddélit dal$i Cinnosti (napf. jidlo) od ,prace” na pocitaci.

10 http://www.vipcosmetics.cz/zdravi-a-zivotni-styl/syndrom-karpalniho-tunelu-zanet-slach.html
11 viz napf. obrazek http://www.ics.muni.cz/bulletin/articles/clanky_img/19_1.gif
12 http://www.ceskaskola.cz/2013/02/jak-spravne-sedet-u.html
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DalSi negativni vlivy IKT
® Snadny pfistup k ,,zavadnym“ informacim, at uz jde o Sifeni pornografie, rasistickych &i jinak
xenofobnich nazord, vyzev k nasili, cilenych dezinformaci apod.
® Ztrata soukromi — je snadné napf. mobilnim telefonem pofidit na vefejnosti néci fotografii, poslat ji
nékomu, zverejnit ji na socialnich sitich nebo ji v pfipadé znamé osobnosti prodat médiim. Uzivatel
mobilniho telefonu je snadno vysledovatelny. Mnohdy sami uzZivatelé napf. na socialnich sitich zachazeji
lehkovazné se svym soukromim.

® Ztrata dat, kterd existuji pouze v elektronickém podobé. Lze ji pfedejit sdilenim nebo umisténim téchto
dat na servery (viz kapitola Moderni IKT).

o Kyberneticky zlo€in — dnes uz vétSinou nejde o akce genialnich zakomplexovanych hackeru, ale
o organizovany zloc€in. Cilem je finan¢ni zisk dosazeny napf. odcizenim dat nebo proniknutim k bankovnim
uctim. Kybernetické Utoky se také stavaji nastrojem politiky statt jako moderni druh vojenskych akci.

Legalni a nelegalni pouziti software
K negativnim vlivim IKT patfi i snadna moznost poruSovani autorskych prav. Zde si vysvétlime problematiku

spravného vyuziti pocitacovych programd, ve 4. modulu se podivame na ochranu autorskych prav v pfipadé
hudby, filmu a dalSich dél.

Pouzivani pocitacovych programd podléha autorskému zakonu a mnoho z nich neni dovoleno pouzivat bez
zaplaceni, volné kopirovat nebo poskytovat dalSim osobam. Zakoupeni jedné licence programu dovoluje
zpravidla jeho instalaci pouze na jeden pocita€, pfestoze technicky neni problém nainstalovat jej na dalsi
pocitace.

Zejména v organizacich je mozné nékteré programy pofidit formou multilicence, tj. cenové zvyhodnéné licence
pro vétsi pocet pocitacli nebo dokonce pro véechny pocitace organizace.

K dal§im specialnim typum licenci patfi:
Shareware — tyto programy Ize volné stahovat i Sifit dal, bezplatné je Ize pouzit po stanovenou dobu (na
vyzkouseni), poté je nutno zaplatit autorovi licenéni poplatek.

Freeware, Public Domain —programy Ize pouzit zdarma. Nemusi jit jen o jednoduché malé programy, patfi sem
i kancelarsky balik OpenOffice.org, bezplatna alternativa k MS Office.

Demoverze — ,ukazkové“ verze béznych komerénich programu jsou uréené k vyzkouseni, mohou byt ¢asové
omezené nebo jen ¢astecné funkeéni.

Volné Sifitelné programy lze ziskat na internetu, ke znamym zdrojim u ndas patfi servery Slunecnice
(www.slunecnice.cz) nebo Stahuj (www.stahuj.cz). Oproti tomu existuje cela fada serveru nabizejicich nelegalni
stazeni placenych programu. Jejich adresy zde pochopitelné nebudeme uvadét.

Nékteré negativni viivy IKT Uzce souviseji s internetem a budeme se jim vénovat také ve 4. modulu.

‘ Modul 3: Clovék vyuzivajici internet

‘ Kapitola 1: Zakladni pojmy kolem internetu
Internet je celosvétova pocitacova sit, ke které se mizeme riznymi zplsoby pFipojit a vyuzivat jeji sluzby.
V internetu délime pocitae na servery, které poskytuji klientim sluzby, a na klienty, ktefi tyto sluzby vyuzivaji.
Mezi nejznamé;jsi sluzby patfi WWW stranky (World Wide Web = celosvétova pavucina), na dalsi se podivame
pozdéji.
Kazdy pocitac€ v internetu ma svoji IP adresu (format ¢tyr Cisel oddélenych teCkou, napf. 77.75.72.3). V praxi
vS§ak pouzivame snadnéji zapamatovatelna doménova jména. Napf. doménové jméno serveru s IP adresou
77.75.72.3 je www.seznam.cz. Konverzi mezi IP adresami a doménovymi jmény zajistuji v internetu tzv. DNS
servery. Zada-li tedy uZivatel do prohliZze€e internetovou adresu www.seznam.cz, jde tento poZadavek pfes
DNS server, ktery najde ve své databazi tuto adresu, a dal uz misto ni poSle IP adresu 77.75.72.3, ktera je sice ne
moc srozumitelna pro nas, lidi, ale je naprosto jasna pro technicka zafizeni a jejich software.

Chceme-li pouzivat internet, je tfeba se k nému pfipojit prostfednictvim nékterého poskytovatele (providera),
ato za uplatu nebo zdarma vyuzitim bezplatné poskytovaného pfistupu.

Podivejme se na technické zpusoby pfipojeni k internetu.
Telefonni linka—dnes vétdinou s pomocitechnologie ADSL a jejich novéjSich variant (VDSL).

® Pevnalinka - specialni kabel. Jde o drahé feSeni, ale nabizi velkou rychlost pfenosu dat.
e Kabelovatelevize — popularni zejména ve méstech, kde existuje kabelovy rozvod.
e Mikrovinny spoj — bezdratové pfipojeni, které predpoklada pfimou viditelnost na vysilac/pfijimac

poskytovatele.
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e Satelit—totofeSenije vhodné i pro pfipojeni mimo civilizaci.

e Mobilni pFipojeni se pouziva v telefonech nebo nékterych typech tabletd. RozliSujeme novéjsi a rychlejsi
technologii 3G a starsi a pomalejsi GPRS/EDGE.

e WiFi je pfipojeni do bezdratové mistni sité a jejim prostfednictvim i k internetu. Vyuziva se k pfipojeni
mobilnich zafizeni v domacnosti i v organizacich a také k pfistupu na internet na vefejnych mistech, napf.
v knihovné, ve Skole, v restauraci, vdopravnim prostfedku atd.

NejbéznéjSi sluzby internetu:
o WWW (World Wide Web = celosvétova pavucina) — webové stranky zna snad kazdy uzivatel Internetu.
Jsou umistény na WWW serverech a mlzeme je zobrazit v prohlizecich (browserech), jako je napfr.
MS Internet Explorer, Mozilla Firefox, Google Chrome, Opera &i Safari. WWW stranky mohou kromé textu,
obrazk(i a multimedialnich prvk( obsahovat i programovy kéd, coz na jedné strané umocnuje jejich
moznosti, ale nadruhé strané to muze zplUsobit bezpecnostni problémy

o E-mail (elektronicka posta) je zpUsob elektronické komunikace, pfi které nemusi byt vSichni jeji iastnici
soucasné pfipojeni k Internetu. Kazdy uzivatel e-mailu musi mit zfizeny ucet na nékterém postovnim
serveru. Elektronickou po$tou se mohou kromé textovych zprav pfenaset i pfilohy — soubory rznych typa.
Pro pfistup k elektronické posté je mozno pouzit WWW prohlize€ nebo specialni program (napf.
MS Outlook).

e Instant messaging je zpUsob online komunikace, tj. uzivatelé musi byt ve stejnou dobu pfipojeni
kinternetu. Existuje cela fada programu pro tuto sluzbu, napf. ICQ nebo Skype.

® VolIP je hlasova komunikace prostfednictvim internetu. Zname ji napt. ze Skypu. Skypem se Ize dovolat
(za uplatu) i na bézna telefonni ¢isla a nemusime k tomu ani pouzit pocita¢. Skype je dostupny i ve verzi
pro mobilni telefony a existuji i specializované pfistroje pro telefonovani s vyuzitim Skypu.

® FTP je pfenos souborl do internetu a z internetu. Pro tuto sluzbu Ize pouzit konkrétni program (napf.
FileZilla, Total Commander) nebo Ize soubory pfenaseti prostfednictvim WWW stranek.

. Kapitola 2: Vyhledavani informaci

Internet je sice témérF bezedny zdroj informaci, problém ale je tu spravnou informaci najit. Nejprve se podivame
obecné na vyhledavani webovych stranek obsahujicich potfebny obsah, potom se budeme vénovat
vyhledavani specifickych typud informaci.

Vyhledavani www stranek

Mohutny rozvoj internetu a jeho rozsifeni jsou spojeny s vynalezem www stranek, jednoduchého zpusobu
prezentace a vzajemného propojeni informaci. Kazda www stranka ma svou adresu. Pokud ji nezname,
muZeme si pomoci nékolika zpUsoby.

e |Internetové katalogy byly popularni v po¢atcich vyuzivani www stranek, kdy jich jes$té nebylo takové
mnozstvi. Slo o odkazy tematicky tfidéné do kategorii a podkategorii. Nejznamé&j§im ¢eskym serverem
tohoto typu byl Seznam (www.seznam.cz), k dalSim patfil Atlas (www.atlas.cz), ze zahrani¢nich Yahoo
(www.yahoo.com) nebo Altavista (www. altavista.com). V sou€asné dobé uz se obecné katalogy pfilis
nepouzivaji, na zminénych strankach byly vétSinou transformovany na katalogy odkaz( na firmy nebo
sluzby.

® Vyhledavacde www stranek jsou dnes mnohem efektivnéjSim nastrojem, jak najit potfebnou stranku.
K nejbéznéjsim patfi Google (www.google.cz), u nas také Seznam. Dilezité je uvédomit si, ze cilem neni
najit co nejvice stranek, ale pokud mozno jen nékolik, které ale obsahuiji pfesné to, co hledame.

Priklady vyhledavani:
1. Zadame-li do vyhledavace Google (www.google.cz) text auto, vysledkem je 4 240 000 000 nalezenych

stranek béhem 26 sekund (stav na za¢atku roku 2013). Tézko ale mezi nimi rychle nalezneme pfesné to, co
potfebujeme.

2. Zadame-li do stejného vyhledavace slova $koda rapid katalog, bude vysledkem uz ,jen“ 369 000 stranek
a v pfipadé vyhledani textu ,$koda rapid” katalog (v€etné uvozovek) dokonce 233 000 stranek. Text
v uvozovkach se vyhledava presné tak, jak je v nich uveden, tj. zde slovo $koda nasledované slovem rapid.
V opacném pfipadé se hledaji stranky, které obsahuji zadana slova na libovolném misté a v libovolném
poradi (nemusi byt vedle sebe).

3. Pokud navic v Googlu pfejdeme do rozsifreného vyhledavani (odkaz v dolni €asti stranky) a upfesnime, ze
hledame jen odkazy ve formatu PDF, dostaneme 3 220 vysledku.

4. Jestlize kromé toho v rozSifeném vyhledavani omezime toto hledani jen na server www.skoda-auto.cz
(oficialni web vyrobce), obdrzime pouze &tyfi vysledky!
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Posledniho tipu mGzeme vyuzit k prohledani konkrétniho serveru. Pokud nase oblibené stranky neobsahuiji
vyhledavaci pole, nic neni ztraceno. V rozsifeném vyhledavani Googlu zadame hledany pojem a do pole web
nebo doména nastavime adresu naSeho serveru.

Oblibené je vyhledavani obrazki. Mozna ale netusite, Ze ve vyhledavadi obrazku na Googlu Ize hledani omezit
napf. na obrazky s prevazujici barvou, obrazky obsahujici obliCeje nebo obrazky Sifené pod urcitym typem
licence.
® Vyhledavani ,stielbou od boku“: hledame-li stranky né&jaké organizace, obce, sportovniho klubu
a podobné, muzeme zkusit zadat do internetové adresy jeji nazev nebo zkratku. Napfiklad
www.koprivnice.cz nas zavede na oficialni stranky mésta Kopfivnice, www.hmpartners.cz na stranky firmy
HM Partners. Ale pozor — zadanim www.pribor.cz se nedostaneme na oficialni stranky mésta Pfibora,
i kdyz se tak snazi tvéfit. Ty nalezneme na adrese www.pribor.eu nebo www.pribor-urad.cz. Pokud se
zajemce o pedagogiku bude snazit najit stranky Vyzkumny ustav pedagogicky na adrese www.vup.cz,
bude mozna pfekvapen, Ze se ocitne na strankach Vyzkumného ustavu pletaiského

Mnohé byvalé katalogy webovych stranek se dnes transformovaly do univerzalnich webovych portalt
obsahujicich vyhledavag, katalog firem, odkazy na uzite€né sluzby, zpravy, ¢asto nabizeji i e-mail. Cilem je, aby
uzivatel nasel na téchto strankach vse, co potfebuje a nemél zajem odchazet jinam.

Dalsim modernim trendem je personalizované vyhledavani. Vyhledava¢ dlouhodobé sleduje preference
uzivatele a prednostné mu ve vysledcich hledani nabizi odkazy s t&émito preferencemi souvisejici. Také reklama
na vyhledavaci strance muze byt pfizplisobena tomu, co uzivatel Casto hleda. Internetovy vyhledavac navic umi
zjistit, ze kterého mista (mysleno zemépisné) je uzivatel pfipojeny. Po zadani slov kryty bazén do vyhledavace
se pfednostné zobrazi odkazy na bazény v uzivateloveé regionu.

K vyhledavani informaci znalostniho typu mizeme pouzit internetové encyklopedie. Existuje cela fada online
encyklopedii nebo online verzi znamych tisténych encyklopedii (napf. encyklopedie Britannica na adrese
www.britannica.com). Kromeé encyklopedii obecnych mizeme pouzititematicky zamérené.

Zvlastnim typem encyklopedie je Wikipedie, kde jednotliva hesla nevytvari uzky kolektiv autor, ale vSichni
uzivatelé internetu. Kdokoliv muze vytvofit nové encyklopedické heslo nebo upravit existujici.

Obzvlasté v tomto pfipadé (ale nejen v tomto) je dulezité ovéreni nalezené informace. Vzdy je nutné posoudit
miru pravdépodobnosti, Ze nalezené sdéleni je spravné. Pokud najdeme informaci o oteviranych oborech na
oficialnim webu urcité vysoké Skoly, mizeme ji véfit. Pokud nalezneme totéz na jiné webové strance, méli
bychom si vysledky ovéfit porovnanim s dalSim zdrojem.

Vyhledavani konkrétnich informaci

Na zavér této kapitoly se podivejme na nékolik specializovanych serverl umoziujicich najit specifické
informace.

e Vyhledani mista na mapé, pfipadné spojeni mezi misty umoznuji mapové servery, napf. www.mapy.cz
nebo www.cykloserver.cz/cykloatlas

Hledani v jizdnim fadu: www.idos.cz
Nahlizeni do katastru nemovitosti: nahlizenidokn.cuzk.cz

Viyhledavani zakont a dalSich informaci potfebnych pfi podnikani: business.center.cz nebo web
Poslanecké snémovny CR (www.psp.cz)

e Hiledanicestovatelskych informaci: www.bedekr.cz
e \/yhledavaniinformacina Portalu vefejné spravy: portal.gov.cz
e Hledani podnikatelskych subjekt(i umozriuje obchodnirejstrik.cz nebo zivnostensky-rejstrik.cz

Existuje samoziejmé mnoho dalSich stranek nabizejicich hledani informaci urcitého typu. Proto berme vyse
uvedeny seznam jen jako ukézku.

. Kapitola 3: Komunikace

Internet nabizi nékolik moznosti rychlé a efektivni komunikace, at uz mezi jednotlivci nebo v Sir§i skupiné. Mnozi
mladi uzivatelé socialnich siti si uz ani neuvédomuji, Ze existovala doba, kdy poslat nékomu rychle zpravu
vyzadovalo mit pfistup k pevné telefonnilince nebo bylo tfeba poslat z posty telegram.

Jednotlivé komunikaéni sluzby mohou vyZadovat instalaci specializovanych programli nebo mohou byt
dostupné pres webové rozhrani (tj. z konkrétni webové stranky).

On-line komunikace

Zakladnim predpokladem tohoto zplisobu komunikace je, Ze vSichni G€astnici jsou ve stejnou chvili on-line —
tj. pfipojeni k internetu a pfihlaSeni ke stejné sluzbé.
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® Chat - klasicky chat je sou¢asna komunikace dvou nebo vice lidi pisemnou formou kratkych zprav. Maze
probihat s pomoci specialniho programu, jako je ICQ, Skype a podobné. Znamena to, Ze je tfeba si
nainstalovat pfisluSny program (zpravidla freeware) a zaregistrovat se k pfislusné sluzbé. Vsichni
ucastnici chatu musi byt ve stejnou dobu pfihlaSeni ke stejné sluzbé. Druhou moznosti je vyuzit chatovaci
webovou stranku. V tom pfipadé muze byt opét podminkou registrace a pfihlaseni nebo je ucast v chatu
volna, staci vstoupit do pfislusné chatovaci mistnosti (ij. konkrétni stranky).

Chat by se mél fidit urcitymi pravidly. Jejich konkrétni uplatnéni zavisi na poslani chatu (,kecarna“ teenager(
oproti chatu na konkrétni odborné téma nebo v ramci firmy). Obecné plati, ze bychom se méli vyvarovat vulgarita
napadani druhych. Pokud je chat n&jak zaméfeny, méli bychom se vyjadfovat k tématu. Vstoupime-li do
probihajiciho chatu, je vhodné si nejprve precist, o ¢em se uz ,mluvilo® a potom se teprve zapoijit do diskuse.

Ugastnik chatu vice neZ dvou osob by si mé&l uvédomit, komu piSe. Mnohé chatovaci servery umoZiuji tzv.
.Septani®, tj. zaslani zpravy pouze jednomu konkrétnimu ucastnikovi. Problém je, kdyz omylem poSleme
né&jakou citlivou zpravu vSem misto konkrétni osobé.

Chat miize byti moderovany. Moderator diskuzi usmérnuje, mize pfipadné nékteré ucastniky z chatu vyloucit.
e Hlasovy chat a videochat jsou specialni pfipady chatu s vyuzitim pfenosu zvuku &i obrazu. Typickym

mnozstvi posilanych a pfijimanych dat. Proto pfi pomalejSim pfipojeni k internetu nebo pfi zahlcené lince
muze mit hovor nebo videohovor problémy.

| v pfipadé zvukového chatu a videochatu mize komunikovat vice U¢astnikd sou¢asné. Je to vlastné obdoba
konferen¢nich hovorl. Hovory prostfednictvim pocitace jsou dostupné zdarma. Nechceme-li byt obtézovani
sluchatky a mikrofonem, mizeme je nahradit specialnim telefonem pro sluzbu Skype, ktery je bezdratové
propojen s pocitatem. Nékteré sluzby nabizeji za poplatek i hovory do telefonnich siti. Tento zpisob vyjde
vétsinou levnéji nez vyuziti sluzeb telefonnich operator

® SMS -z internetu Ize posilat i klasické SMS na mobilni telefony. Lze vyuzit stranky jednotlivych operatoru
nebo obecné SMS brany nabizejici SMS zdarma. Tam ovSem neni vZzdy zaruena v€asnost doporuceni.
V ramci organizace mUze byt jako jedno z komunikaénich feSeni zavedena podnikova SMS brana,
tj. posilani SMS prostfednictvim pocitace. Podobné mohou zpravy ob&anim posilat i instituce vefejné
Zpravy.

® On-line prenos soubori funguje vétSinou jako doprovodna sluzba jiné formy komunikace. Napf. soucasti
chatu prostfednictvim Skypu muze byt odeslani souboru. Vyhodou je, Zze odesilatel ma okamzitou
kontrolu, Ze pFijemce soubor stahnul.

® On-line vyuka: na zavér se podivame na moderni formu vyuky &i Skoleni, tzv. webinaf (webovy seminar).
Lektor webinafe prednasi vzdalenym uzivatelim. Ugastnici sly$i jeho hlas a v &asti své obrazovky vidi
obraz (lektorovu obrazovku, snimek prezentace, video...). V dalS$im okné mohou uUc&astnici webinare
chatovat mezi sebou &i s lektorem. Jednim z programu, ktery umozriuje tuto ¢innost, je Microsoft Lync.

Mnohdy je vice sluzeb integrovano do jedné, napfiklad program Skype umoznuje pisemnou komunikaci mezi
uCastniky, hlasovou komunikaci v&etné prenosu videa i posilani souborii mezi uc€astniky. Chatovat Ize
i v prostfedi socialnich siti, napf. Facebooku (viz 5. modul), v elearningovém systému Moodle nebo mezi
uzivateli Gmailu (e-mailova sluzba Googlu).

Off-line komunikace

Pfi této komunikaci neni vyZzadovano, aby byli vSichni U€astnici pfipojeni ve stejnou chvili. Neni tedy tak rychla

jako on-line komunikace. Jeji pomalost neni zplsobena technickym omezenim, ale ¢asovymi moznostmi

uzivatelQ.

e Elektronicka posta (e-mail) je sluzba, kterou ziejmé neni tfeba blize vysvétlovat. Pfipomerime jen, ze

muzZeme pouzit opét specialni program (tzv. postovni klient) nebo stale oblibenéjsi webové rozhrani
(tj. stranku sluzby, k niz se pfihlasime). Zajimavé je, ze zatimco pro mnohé lidi je mail denni rutina a pro jiné
stale jeSté moderni zplsob komunikace, pro mnohé mladsi uzivatele je to zplsob komunikace, ktery se uz
nenosi. Radé&ji vyuziji online komunikaci nebo posilani zprav v ramci socialni sité, kde nemusi fesit znalost
¢ineznalost e-mailové adresy.

| pfi posilani e-mailu bychom méli dodrzovat pravidla. Samoziejmosti by mélo byt osloveni na zaatku zpravy
a pozdrav na konci (zéleZi na mife formalnosti vztahu odesilatele a pfijemce). Zprava by méla mit pfredmét,
ktery odpovida jejimu obsahu. Je vhodné rozliSovat mezi pfijemcem zpravy a osobou, ktera ma e-mail dostat
pouze v kopii (CC, tj. ,na védomi“). PiSeme-Ili v&tSimu mnozstvi osob, které se navzajem Casto ani neznaji, je
vhodné je uvést do tzv. slepé kopie (BCC). Ostatni tak neuvidi cizi e-mailové adresy a nebudou zbyte¢né znat
totoZnost dalSich pfijemcl. Mimo jiné jde o jeden ze zplsobu obrany pfed spamem.

Hromadné posilani vSeho mozného je ur€itym neSvarem e-mailové komunikace. Rozmysleme se, zda skutec¢né
vSichni ¢ekaji na vtipna videa ¢i radoby moudré prezentace, které jim pfijdou uz popaté. Problémem je i posilani
napf. rasisticky zaméfenych hromadnych mailt, a to dokonce z pracovniho e-mailu. Odesilatel si mozna
neuvédomuje, Zze kdokoliv z pfijemct mlze bez dalSich Uprav poslat tuto zpravu dal, a to i s uvedenim jména
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a zaméstnavatele nékterého z prfedchazejicich odesilateltd. Mnoha ,zavazna® tvrzeni v hromadnych mailech
navic ani nejsou pravdiva (vizmodul 4).

Nejsme-li si jisti velikosti elektronické poStovni schranky adresata, neni vhodné posilat e-mailem pfilis velké
soubory. Je lepSi pouzit nékterou z nize uvedenych sluzeb pfenosu soubor(.

® Diskuzni forum je zpUsob off-line komunikace vétsiho poctu osob. Na rozdil od e-mailu nejsou zpravy
doru¢ovany pfijemcum, ale ti si je ¢tou na prislusné webové strance. Féra se ¢leni na témata, na néz
Ucastnici reaguji, ¢imz vznika tzv. diskuzni vlakno. Nejde jen o pfilezitost k popovidani, ale i o moznost
vymény nazorl ¢lenl urcité komunity (diskuzni férum k problémim mésta), lidi se spole€nym zajmem
(napf. milovnikd kocek) nebo o efektivni feSeni systému poradenstvi (napf. forum uzivatell urcitého
programu).

Pristup do diskuzniho féra muze byt nastaven rizné. V nékterych forech muze Cisti pfispivat kdokoliv, jindy je
¢teni volné a prispivani je omezeno pozadavkem na pfihlaseni, v nékterych pfipadech muze byt i Etenafrem jen
pfihlaseny uzivatel. Diskuzni féra mohou byt obecna nebo tematicky zaméfena. Mohou byt volna nebo
moderovana, moderator mlze i promazavat nevhodné prispévky.

Pravidla diskuznich fér stanovi, jak se v nich chovat. Pfispévky by nemély byt vulgarni a mély by se tykat
diskutovaného tématu. Mnozi zkuSeni u€astnici diskuzi nelibné nesou (a davaji to najevo), kdyz se nékdo pta na
to, co uz bylo dfive zodpovézeno. Proto by si mél novy Ucastnik fora, ktery potfebuje s né€im pomaoci, nejprve
preCist dosavadni pfispévky. MozZna zjisti, Zze uz byl tento problém dfive feSen a vysvétlen. Vice se o tzv.
netiketé, tj. chovani nasiti, doctete v zavéru 4. modulu.

Diskusnim forim, ovSem s volnéjSimi pravidly, se blizi i pfispévky uzivatell socialnich siti typu Facebooku (viz
modul 5). Diskutovat je mozné i pod ¢lanky zpravodajskych servert. Bohuzel, tyto diskuse mnohdy pfipominaji
svym obsahem bitevni pole navzajem se urazejicich ,bojovnikd“. Misto skute€né vymény nazort na ¢lanek
slouzi zfejmé k urcité ventilaci frustrovanych osob.

® Pienos soubortl — pokud potfebujeme uZivateli poslat soubor, mizeme jej pfilozZit k e-mailu. U vétSich
soubort je ale vhodnéj$i umistit jej na internetovy server a poskytnout pfijemci odkaz na jeho stazeni.

K ulozeni souboru do internetu Ize vyuzit fadu sluzeb. VétSinou jsou zdarma, alespori do urcité velikosti
souboru a rychlosti stahovani. V nékterych pfipadech Ize soubor vlozit trvale na server tak, Ze jej najde kazdy
(Sluzba Ulozto — www.ulozto.cz), v jiném pfipadé mize osoba, ktera soubor vklada (uploaduje) na server omezit
pFistup (napf. sluzba Box — www.box.net). Existuji i sluzby do€asného ulozeni souboru, napf. Letecka posta
(www.leteckaposta.cz) nebo Uschovna (www.uschovna.cz), kdy odkaz ke staZeni dostane jen uréeny pFijemce.
Ke komplexnim feSeni patfi tlozné prostory Microsoft Skydrive nebo Google Disc.

e Off-line vyuka — také u off-line komunikace existuji aplikace podporujici vyuku a Skoleni. Jsou to ulozisté
vzdélavacich materialli, kde uc€astnici kurzd mohou i odevzdavat ukoly, diskutovat s lektorem nebo mezi
sebou a podilet se na spole¢né praci. Pfikladem téchto e-learningovych systémi je Moodle.

Jak uz bylo dfive fe€eno, mnohé formy komunikace byly integrovany do socialnich siti, kterym se vénujeme
v poslednim modulu.

Mobilni komunikace

V predposledni Casti této kapitoly nebude fe€ o telefonovani a posilani SMS prostfednictvim operatora, ale
pfipomenuti, Ze i zmobilniho telefonu se Ize pfipojit k internetu — prostfednictvim datovych sluzeb nebo pres wifi.
V tom pfipadé Ize témér kdekoliv odesilat a pfijimat e-maily a u€astnit se dalSich forem komunikace. Pouzivame-
li napf. mobilni verzi programu Skype, pak mizeme ,telefonovat pfes internet” zdarma, ale s vyuzitim pohodli
mobilniho telefonu.

Na zavér si dovolim ponékud zchladit nadSeni z moZnosti sou€asnych technologii. Je jisté pfijemné byt
dostupny kdykoliv a kdekoliv, ale je to vzdy skute€né nutné? Zejména u pracovni komunikace se takto stira rozdil
mezi pracovni dobou a odpocinkem. V zajmu duSevni hygieny je vhodné vyhradit si ¢as, kdy budeme odpojeni
od vSech, alespon pracovnich, komunikacnich kanald.

Masova komunikace

Komunikace nemusi byt jen tokem informaci mezi konkrétnimi osobami. UZ z modulu 1 vime o masové
komunikaci — jednosmérném pfenosu informace k Siroké skupiné posluchac prostfednictvim vhodného média.
Patfi sem i internetové vysilani a zpravodajstvi. Jeho vyhodou je demokrati¢nost a ¢asto nizké naklady (svUj
blog ¢i vysilani simuze zalozit kazdy), nevyhodou je mala kontrola obsahu a nezaru¢enost pravdivych informaci,
nejde-li o oficialni web.

K on-line formam patfi pfimé televizni ¢i rozhlasové vysilani nebo on-line textové zpravodajstvi. Mezi off-line
formy se fadi archiv televiznich nebo rozhlasovych pofadu, weby typu YouTube, blogy a zpravodajské servery.
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. Kapitola 4: Nakupovani a sluzby on-line

Internetové nakupovani se stava velmi oblibenou formou, a to i u zbozi, kde bychom to necekali. Vybirame
pohodiné od pocitate z domova, platime stejné pohodiné on-line. Ale pozor, pravée tato snadnost nakupovani
i placeni vede nékdy az k zavislosti a ke zbytenym nakupum.

e Internetové obchody (e-shopy) miZeme rozdélit na specializované a vSeobecné zamérené. K velkym
tuzemskym internetovym obchodim patfi napf. MALL.CZ nebo Obchodni-dim.cz, ptikladem
specializovaného obchodu je Gps centrum nabizejici navigacni pfistroje a mapy. V nékterych pfipadech
jde Cisté o internetovy prodej, pfipadné s nabidkou osobniho odbéru v nékolika mistech (velka mésta, sidlo
firmy), jindy jde o dalSi aktivitu kamenného obchodu.

Zridit si www stranky internetového obchodu je dnes velmi snadna a levna zalezitost, proto se i tato oblast mize
stat prostiedim pro podvody. Internetového nakupovani se neni tfeba bat, ale je nutné dodrZovat nékteré
bezpecénostnizasady.

Vhodné je pouzit ovéfené stranky, s nimiz uz mame bud osobni dobrou zkuSenost, nebo nam je doporucuji
dlvéryhodni pratelé ¢i znami. Zamysleme se i nad tim, zda jde o znamou firmu uz déle pUsobici na trhu nebo zda
jsme nahodou nasli stranku obchodu, o némz jsme jesté nikdy neslyseli.

Je pochopitelné, Ze obchod existujici pouze virtualné ma nizsi naklady, a proto mdaze nabidnout nizSi ceny.
Dobré je se ale zamyslet, zda je vySe cen v konkrétnim neznamém obchodé realna. Velmi vhodné je najit si na
strankach internetového obchodu informace o samotné spolecnosti (Casto jde o odkaz ,O nas®) a zejména
podminky prodeje, vyporadani reklamaci, poradenstvi a podobné. Naopak se pfili§ nespoléhejme na
hodnoceni zboZi ostatnimi zakazniky — je velmi snadné toto hodnoceni zmanipulovat.

V pfipadné potfeby mlizZzeme vyuzit internetovou sluzbu porovnavajici ceny v rtiznych obchodech, napf.
Zbozi.cz (soucast portalu Seznam). Pfi nakupovani a placeni v prostredi internetu se nemusime omezovat
pouze na Ceskou republiku, ale mizeme s vyhodou vyuziti zahrani¢ni internetové obchody.

Nékteré internetové ndkupy nejsou vazany na potfebu fyzické dopravy zboZi k zakaznikovi. Jde o polozky
nehmotné povahy, které silze stahnout pfimo z webu dodavatele (pocitacové programy, hudba, filmy).

Porovnavame-li ceny zbozi v riznych obchodech, zahriime do toho i cenu dopravy. PFi volbé zplisobu platby je
dulezité opét zvazit, zda jde o obecné znamy a divéryhodny obchod a my si mizeme dovolit platbu pfedem.
V pfipadé pochybnostije Iépe volit platbu dobirkou.

V nékterych internetovych obchodech je mozné nakupovat i bez registrace, jinde je registrace nutna nebo
alesporn slibuje vyhody. Registrovany uZivatel nemusi pfi opakovanych nakupech zadavat stale stejné udaje,
napf. adresu, mize byt informovan o vyhodnych akcich, pfipadné ziskat vérnostni slevu. Na druhé strané muaze
byt obtéZovan ¢astym posilanim nabidek. Zadani platné e-mailové adresy je zpravidla nutné kvuli ovéfovacimu
mailu, ale je mozné si pofidit specialni e-mailovou schranku pouze pro nakupovani a podobné aktivity.
® Specialnim pfipadem elektronického nakupovani jsou internetové aukce, napf. u nas dobfe znamé
Aukro. Pfi nakupovani na aukcich, kde své ,zbozi“ mize nabizet k prodeji kdokoliv, by méla byt opatrnost
na prvnim misté.
® On-line pojisténi — pres internet nemusime nakupovat pouze zbozi, ale i sluzby. Pojisténi vSeho druhu
k nim patfi. Je mozné vyuzit jak weby konkrétnich pojistoven, tak zprostfedkovateld, ktefi umozni srovnani
nabidky a cen riznych spole¢nosti, coZz miiZze vést ke sniZeni nakladd na pojistku.

® On-line rezervace letenek, jizdenek, vstupenek je dalSi oblibenou sluzbou umoznujici pohodinou
rezervaciinakup. Pfikladem jsou napf. stranky spole€nosti Student Agency nebo Ticketstream.

® On-line platby s internetovym nakupovanim souvisi, protoze nabizeji pohodlny zpusob placeni. Platit I1ze
bud pfimo z bankovniho U&tu nebo s vyuzitim specialniho u¢tu pro mikroplatby — tzv. internetové
penézenky. Platime-li pfimo z bankovniho U¢tu, mizeme zadat online pfikaz k Uhradé v ramci systému
své banky. Nékteré vétsi internetové obchody pouzivaji platebni systémy, které po vybéru zplisobu platby
zdkaznika pfesméruji na stranku jeho banky i s pfedvyplnénym pfikazem k uhradé&. Daldi moznosti je
online platba platebni kartou. Nebezpec€im je nutnost prozradit obchodnikovi Cislo karty. Toto eliminuji
systémy internetovych penézenek, kdy si uzivatel pfevede ¢ast finanénich prostfedkd na Gcet prislusné
internetové sluzby a tyto penize potom pouziva k drobnym platbam za zboZi a sluzby v e-shopech.

e |Internetové bankovnictvi (internet banking) ma Sir§i vyuziti nez pouze platby za internetové nakupy. Po
prihlaseni Ize komplexné spravovat svUj bankovni Ucet, jednorazové i trvalé pfikazy, sledovat stav uc¢tu
a podobné. V poslednich letech vzrostla Uroven zabezpedeni téchto operaci. Je to reakce na série
internetovych podvodu a pokusy o proniknuti k Gétiim (viz modul 4). Samoziejmosti je pfihlaseni s pomoci
hesla, heslo Ize Casto zadavat klikanim mySi na grafickou klavesnici na obrazovce (zamezeni zaznamu
stisknutych klaves Spionaznim programem). Lze vyuzit bezpeénostni certifikat ulozeny v pocitadi
klienta, pfihlaSovani bezpeé€nostni kartou. Jednotlivé operace jsou zpravidla jes$té potvrzovany SMS
koédem posilanym na ovéreny telefon.

Ne vSechny on-line sluzby maji komercni charakter. Jako pfiklad nevydélecné sluzby uvedeme danové
pfiznani on-line, sluzbu Danového portalu provozovaného na strankach ministerstva financi
(http.//adisspr.mfcr.cz/adistc/adis/idpr_pub/dpr/uvod.faces).
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. Kapitola 5: Technologie web 2.0

Za mohutnym rozmachem internetu a jeho proniknutim z piivodné armadni a akademické sféry do komeréni
oblasti a k jednotlivelim stoji mySlenka vzajemné hypertextové propojenych www stranek. Zpoc&atku byly tyto
stranky dilem Uzké skupiny autord. VétSina uzivatell internetu byla pouze pasivnimi &tenafi (divaky) téchto
stranek.

Situace se zménila s pfichodem technologii souhrnné oznacovanych jako web 2.0. Jejich zakladnim znakem je
umoznéni Sirokému okruhu uzivatel( internetu, aby se podileli na vytvareni internetového obsahu. Casto jde
pfitom o laiky, ktefi nemusi byt specialné vzdélani v tvorb& webovych stranek.

Existuje cela fada zdarma dostupnych on-line nastroji umoznujicich autoriim publikovat na internetu a ostatnim
tyto publikované informace sdilet a komentovat. Kromé jednoucelovych sluZzeb Ize pouzit i komplexni sluzby
poskytované velkymi spole¢nostmi. Ziskame-li napf. u€et u spolec¢nosti Google, ziskame mimo jiné moznost
blogovat, sdilet fotografie, hudbu, video, kalendafe i mapové informace.

® Publikovani textu: jednoduchou formou je blog, chronologicky usporfadané webové ¢Elanky (napf.
www.blogspot.com). Blog ma jednoho nebo nékolik autord, ¢tenafi mohou pfidavat komentafe. Pro
wikistranky (napf. www.wikispaces.com nebo znama encyklopedie Wikipedie) je typicky vétsi pocet
autord, ktefi spolecné tvori webové stranky. Rozsahlejsi systémy www stranek umoznuje vytvaret napr.
sluzba Webnode (www.webnode.cz).

® Publikovani obrazkd v internetovych fotogaleriich umozruje fada sluzeb, napf. Picasa
(www.picasaweb.com) nebo Rajce (www.rajce.net).

e Publikovani hudby a videa nabizi napf. server YouTube (www.youtube.cz) nebo v pfipadé vzdélavaciho
obsahu TeacherTube (www.teachertube.com). Podcasting umozrfiuje Sifeni zvukovych zaznamu
prostfednictvim internetu.

e Publikovani informaci v mapach spociva v umistovani vlastnich znacek, textovych popisku a fotografii
do internetové mapy (napf. Google Mapy — maps.google.com) nebo celych tras (napf. Cykloatlas online —
www.cykloatlas.cz) ajejich nabidnuti ostatnim.

e Publikovani a sdileni kalendard je mozné v ramci pracovni skupiny (spolupracovnici si planuji spole¢né
schizky nebo terminy) i v ramci kalendaru viditelnych v8em (napf. terminy jednotlivych pfedstaveni na
strankach amatérského divadia).

e Publikovani odkazl na webové stranky je alternativou k jinym zptdsobum vyhledavani na internetu (viz
kapitola 2). Zatimco bé&zné si uzivatel internetu uklada zalozky (adresy oblibenych stranek) do svého
pocitace, sluzby jako Delicious (www.delicio.us) umoziuji ulozit je na internetu, a to v€etné jejich popisu
a tfidéni. Znamena to nejen to, ze autor ma své zalozky pfistupné odkudkoliv, ale mohou byt dostupné
i ostatnim uzivatelim internetu, ktefi je mohou také hodnotit.

Podobnych moznosti amatérského publikovani na webu bychom mohli najit mnohem vice. Podstatnym znakem
je pro né nejen snadna moznost publikovani, ale i sdileni s ostatnimi uzivateli. Napf. kdokoliv mlze vloZzit video
z Youtube &i projetou trasu z Cykloatlasu do ¢lanku na svém blogu.

Mnohé z téchto moznosti nyni pfebiraji socialni sité.

Je samoziejmé, zZe s rozvojem vySe uvedenych sluzeb vzrastaji naroky na ovéfovani informaci zvefejnénych na
internetu.

‘ Modul 4: Clovék v internetové dzungli

. Kapitola 1: Uvod

V predchazejicich kapitolach jsme si popsali moznosti vyuZiti internetovych sluzeb. Nabidka téchto sluzeb
ajejich dostupnost (s trochou pfehanéni) odkudkoliv je bezesporu velkym pokrokem a mnoho lidi si uz zivot bez
internetu nedokaze predstavit. OvSem &im vice ,obyCejnych” uZivatelt bez hlubSich znalosti problematiky
pocitacu internet vyuziva, tim vétsi je i nebezpeci, ze nevédomky zplsobi Skodu svému pocitaci, sobé nebo
jinym osobam.

PFitom nelze fici, navzdory nazvum kapitol v této ¢asti, ze internet sam o sobé je Skodlivy ¢i nebezpecny. Pouze
je, jako kazda jina technologie, zneuzitelny. Ne internet sam o sobé, ale lidé, ktefi jej zneuzivaji, nam mohou
uskodit.

. Kapitola 2: Obtézujici internet
Internet je skvély pomocnik, ale lehce se mGze zménit v nepfijemného obtézovatele.
V této kapitole se zaméfime na nasledujici jevy:
® spam (nevyzadana posta),
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® hoax (poplasné zpravy),
e flaming (nepratelské a urazlivé prispévky do diskuse),

Spam - nevyzadana posta

NejbéznéjSim zpusobem internetového obtéZovani je zfejmé nevyzadana posta dorucovana do schranky
adresata proti jeho vuli. Obsahuje nabidku zboZi nebo sluzeb (Iéky, erotika atd.), laka uzivatele k rlznym
hazardnim investicim nebo se od nich snazi ziskat pfistupové Udaje k online zdrojum, mize obsahovat Skodlivy
software (viz kapitola 3).

Podle poslednich priizkum spada do této kategorie asi 85% e-mailové komunikace. Spam muzeme pfirovnat
k zahlcovani bézné domovni postovni schranky reklamnimi letaky. Bohuzel, rozesilat elektronicky spam je
mnohem snadnéjsi a méné nakladné.

Vyznamnym Skodlivym UCinkem spamu je zahlcovani elektronické postovni schranky uzivatele. Stejné jako
s hromadou reklamnich letakd mizeme omylem vyhodit dulezity dopis, je nebezpeci, ze pfi hromadném mazani
spaml smazeme i ,dobrou” zpravu. Navic od obtézujiciho reklamniho spamu neni daleko k podvodim lakajicim
od adresata penize nebo divérné udaje.

Jak se branit proti spamu? Neposkytujte lehkomysiné vSem svou e-mailovou adresu.

® Pokud navstévujete stranky vyzaduijici registraci se zadanim e-mailu, nepouzivejte svou hlavni adresu,
ale zfidte si pro tyto ucely dalSi e-mailovy ucet, ktery mizete v pfipadé potfeby prestat pouzivat. PFi
online objednavce sluzeb nebo pfi nakupech v internetovych obchodech se podivejte, obsahuiji-li stranky
prohlaseni o ochrané osobnich Udaju s informaci, Zze zadana adresa nebude pfedana dalSim subjektim.

® Mnohé www stranky obsahuji e-mailové adresy. Napf. na strankach firmy jsou zvefejnény kontakty na
jednotlivé zaméstnance. Rozesilatelé spamu tyto adresy sbiraji automatizované pomoci programu —
robotu, které prochazeji jednotlivé stranky a vyhledavaiji textové fetézce pfipominajici e-mailové adresy
(napf. obsahuji znak @). Re$enim je zapisovat na www stranky adresy napf. ve tvaru jan.novak (zavinac)
firma.cz nebo je tam vkladat jako obrazky. Bohuzel, roboty vyhledavajici e-mailové odkazy jsou stéle
dokonalejsi ai s touto obranou si nakonec poradi

o Sifiteli e-mailovych adres se stavaji i sami uZivatelé, ktefi hromadné posilaji elektronickou postu (napr.
vtipy, novoro¢ni prani atd.) a vSechny adresaty zapisuji do vSem viditelného pole ,komu* (,to"). Spravnym
postupem je pouzit tzv. skrytou (slepou) kopii, kdy jednotlivi pfijemci poSty ostatni adresy nevidi.
Soucasné se takto snizuje riziko, ze takova zprava skonci ve spamovém koSi, protoze ji filtr poStovniho
programu vyhodnoti jako nevyzadanou.

® Nereagujte na spamy. Na internetu existuje velké mnozstvi odkazl na jiz davno nefungujici e-mailové
adresy. Pokud zareagujete na nevyzadanou postu nadavkou nebo prosbou o vyskrtnuti ze seznamu
pFijemcl, prokazete jejimu rozesilateli cennou sluzbu. Potvrdite mu, Ze va$e adresa je pouzivana. Ze se
diky tomu muazete dockat jesté vétsSi cilené davky spamu je nasnadé.

® Pouzivejte spamoveé filtry, které mohou fungovat na dvou principech:

o filtry zaloZzené na pravidlech (napf. zprava obsahujici slovo viagra nebo zprava majici velké mnozstvi
adresatu bude povazovana za spam — ale rozesilatel mize adresy zapsat do skryté kopie a slovo
v1agra by filtrem také proSlo),

e ucici se filtry (uzivatel zpo¢atku sam oznacuje, které zpravy jsou spamy, program se tim s pomoci
prvkd umeélé inteligence uci a pozdéji uz spam sam rozpozna).

Spamové filtry mohou byt pouzity jak v konkrétnim postovnim programu uzivatele, tak mohou byt nainstalovany
i na po$tovnim serveru. Idealni je samozfejmé kombinace obou stupriti ochrany. Casto jsou vyuzivany i tzv.
blacklisty — na internetu pfistupné seznamy adres, z nichz chodi spamy.Filtrovani elektronické poSty v sobé
skryva i nebezpedi. Nikdy neni stoprocentné& zaru€eno, Ze za nevyZzadanou nebude omylem oznacena i dobra
zprava. Proto je vhodné odfiltrované spamy nemazat okamzité, ale nastavit jejich ukladani do zvlastni slozky. Tu
mizeme manualné prohlédnout a pfipadné omyly najit.
Chrani nas i zakony. V Ceské republice spam reguluje Zakon o nékterych sluzbach informaéni spoleénosti
(¢. 480/2004 Sh.) ze dne 7. 9. 2004. Definuje pravné pojem spam a pozaduje prokazatelny souhlas pfijemce
zpravy. Diky nasemu Clenstvi v EU se zakon vztahuje i na nevyzadanou postu ze zemi EU. VétSina spamu vSak
pochazi z neevropskych zemi a vymahatelnost prava je tak velmi problematicka, ne-linemozna.

Hoax - poplasnazprava

Sem patfi hromadné, zejména e-mailem Sifené ,zarucené zpravy“ obsahujici zamérné dezinformace, varujici
pred (Casto domnélym) nebezpedim, zadajici o pomoc. Komu z nas jesté nepfisla do elektronické schranky
Zadost o krev urc€ité skupiny pro smrteln€ nemocné dité s prosbou o dal8i pfeposlani co nejvétSimu poctu
uzivatel(? VétSinou pfitom jde bud o podvrh &i o starou zalezitost. Dité je jiz bud vyléené nebo bohuzel mrtvé,
ale elektronicka vyzva Zije na internetu svym vlastnim Zivotem. ..
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Jak se branit pred rozesilanim hoaxti?
® V prvéradé pouzivejte vlastni hlavu a nad obsahem textu se zamyslete. Je viibec to, co popisuje, mozné?

® Misto bezmyslenkovitého dal$iho rozeslani navstivte nékterou z www stranek vénovanych hoaxu (napf.
www.hoax.cz) a podivejte se, zdali svou zpravu nenajdete v tamni databazi. | kdyZ to zabere trochu €asu,
jetolepsinez sizbrklym preposlanim udélat ostudu nebo dokonce zpUsobit nékomu jinému Ujmu.

Flaming — obtézujici diskusni prispévky
V diskusnich férech se Ize setkat s flamingem. Tento vyraz znaci akci, ktera mé za cil nékoho ,vytocit“. Jedna se

o umistovani védomé nepratelskych a urazlivych vzkazl do diskusi. Z takové provokace muize vzniknout i
,valka“ (flamewar)—nasledna, zpravidla emotivné vypjata az urézliva diskuse.

Jak se branit proti flamingu?
® Nereagujte na nevhodné pfispévky, nenechejte se vyprovokovat, radéji opustte diskusi.
® Je-lidiskuse moderovana a moderator sam nezasahl, upozornéte je;.

. Kapitola 3: Skodlivy software

Od pouhého obtézovani prejdeme k situacim, které nas mohou pfimo ohrozovat (nebo pfinejmensim nas
pocitac, nase soubory).

Podivame se na rtiizné druhy skodlivych programu, které mohou infikovat nas pocita¢. Souhrnné se oznacuiji
jako malware (z anglickych slov malicious = zakefny a software).
® PocitaCovy virus je program, ktery se dokaze mnozit (tj. vytvaret své vlastni kopie) a dal se Sifit bez
védomi uzivatele. Viry se mohou stat soucasti jinak neSkodného programu, ke kterému se pfipoji a on se
stane jejich nositelem. Dnes jsou klasické viry na Ustupu a vyklizeji pole €erviim a spyware.

e Cerv je $kodlivy program, ktery ke svému $ifeni pouziva poéitadovou sit, tedy predevsim Internet. Casto
se prenasi prostrednictvim pfilohy elektronické posty (e-mailovy Cerv), ale i ve formé paketl (dat) pfimo
meziinternetovymi servery.

e Trojsky kiin je program, ktery skryva svou skodlivost pod maskou uziteéného souboru — je vydavan napf.
za hru, fotku atd. Po otevfeni v pocitaci uzivatele spusti svuj Skodlivy kéd. Shoda nazvu s mytologickym
trojskym koném tedy neni nahodna. Trojsky kiin se sam neumi mnozit, o jeho rozsifeni se vSak z vySe
uvedenych divod( staraji sami uzivatelé po&itadd. SiFi se prostfednictvim e-mailu nebo vyménnych siti.

® Spyware je pocitaCovy $pion, tedy program, ktery bez védomi uzivatele odesila prostfednictvim Internetu
rizna data, napf. pfihlaSovaci Udaje a hesla, Cisla kreditnich karet apod. ,Hitem* posledni doby jsou
programy, které nepozorovany sleduji nasi praci s poCitatem a odesilaji na urcitou adresu informace
o nasi ¢innosti. Pomoci sledovani stisknutych klaves Ize napfiklad ziskat pfistupové udaje k bankovnimu
Uctu. Do pocitace jej mUze nainstalovat sam uzivatel (spyware se muze S§ifit i prostfednictvim volné
Sifitelnych program(l) nebo se instaluje automaticky a vyuziva k tomu bezpecnostni diry (chyby)
v systému.

Pry¢ jsou €asy, kdy autofi po€itaCovych vird tvofili své programy zejména proto, aby na sebe upozornili. Dnes jde
jednoznacéné o mezinarodné organizovanou kriminalni ¢innost s cilem ziskat penize. Zlo€inecké gangy jdou tak
daleko, Ze vyhledavaji nadané teenagery afinancuiji jejich dal$i studium, aby si vychovali potfebné odborniky.

Nejcastéji se dnes Skodliva infekce dostane do uzivatelova pocitace prostfednictvim Internetu — jako soucast
elektronické posty nebo www stranky. Zpusoby Sifeni tedy souvisi i s obtéZujicim spamem popisovanym
v pfedchazejici kapitole.

Uvédomme si, Zze vzdy jde o néjaky program, ktery, aby Skodil, musi byt spustény. MGze jit o zdanlivé nevinné se
tvarici pfilohu elektronické posty nebo navenek skryty programovy kéd na www strance. Jakmile se Skodlivy kod
jednou spusti, miiZze se zabudovat pfimo do opera¢niho systému a nasledné se uz bez pfi¢inéni nas, uzivatelu,
spoustét pfi kazdém startu pocitace.

Jak se branit proti Skodlivym programim?
® Chovejte se nainternetu zodpovédné.

Internet kdosi pfirovnal k méstu. Jsou méstské Casti, kde se Ize pohybovat naprosto bezpené a naopak existu;ji
zakouti, kam by bé&zny ¢lovék sam a po setméni nemél vkrocit. Podobné i v siti WWW stranek existuji mista, kde
se Ize pohybovat relativné bezpecné, napf. oficialni stranky rlznych organizaci. Na druhé strané navstévnik
riznych pochybnych stranek s pornografickym obsahem nebo s nelegalné Sifenym softwarem ¢i licenénimi
kody se nesmi divit nepfijemnym zménam, které v jeho systému po €ase nastanou — zvySenym mnozstvim
spamu pocinaje a koncCe tfeba az nefunk&nosti celého systému.
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Autofi téchto stranek totiz maiji ¢asto pfijmy z reklam zavisle na poctu navstévniku, a proto se je snazi ziskat
nebo udrzet napf. takovymi triky, jako je zména domovskeé stranky uzivatele, zvySeny pocet vyskakovacich (pop-
up) oken, zjistovani preferenci uzivatele s pomoci Spionaznich programt. Navic mohou byt tyto stranky pouhym
lakadlem uzivateld, ktefi budou nasledné zneuziti a okradeni prostfednictvim virl a spyware.

o Neotevirejte bezrozmysleni kazdou prilohu elektronické posty, ktera vam pfijde.

Vzdy se zamyslete, znate-li odesilatele, a pokud ano, zda neni divné, Ze vam napf. vas Cesky pfitel z niceho nic
piSe anglicky nebo podivnou strojové prelozenou &estinou. Lepsi je podezielou zpravu smazat nez nakazit
pocitac. Také mlzete pred otevienim pfilohy oveéfit zpétnym dotazem odesilateli, zda vam skute¢né néco posilal
aco.

® Zabrante proniknuti Skodlivého softwaru do pocitace:
e pouzivejte antivirovy a antispywarovy program a udrzujte jej aktualni,
e aktualizujte i operaéni systém vasSeho pocitace (vétSinou jde jen o to, nevypnout funkci
automatickych aktualizaci),
e pouzivejte nejnovéjsi verze prohlizectii WWW stranek,
o vyuzivejte firewall,
e pfibézné pracis poCitatem se nepfrihlasujte jako uzivatel s pravy administratora systému.

Codélat v pripadé napadeni?

Zjistite-li napadeni pocCitace Skodlivym programem, je vhodné zachovat chladnou hlavu. Urcité je dobré odpojit
pocita¢ od sité, neni v8ak idealni zacit bez rozmysleni mazat podezielé soubory. Mnoho uzivatel( si takto
zpusobilo vétsi Skody, nez by mél za nasledek samotny virus. Méné znaly uzivatel by se mél rozhodné obratit na
zkusengjSiho odbornika.

Pokud vam antivirovy program nabizi feSeni, fidte se jeho pokyny. Oznami-li vam jméno viru, zjistéte si o ném
dal$iinformace na strankach vyrobce antivirového programu nebo v internetové databazi, napf. na www.viry.cz.
Dojde-li ke ztraté dat, obnovte je ze zalohy po vycisténi systému. Nelze-li malware odstranit, pomuze nova
instalace operacniho systému a vSech programu nebo jejich obnoveni ze zalohovaného obrazu disku.

. Kapitola 4: Internetové podvody a osobni tutoky

Podivame se na dalsi typy utok( na data, penize a soukromi uzivatelu, které hrozi z Internetu. Typické je pro né
nejen vyuziti technickych prostredkd, ale také psychologickym zbrani. Vyuzivaji metod socialniho inzenyrstvi,
aby pronikli k hesliim nebo dal§im udajam jinych lidi. Snadnou obéti jsou pro kybernetické zlo¢ince bohuzel déti
amladez pro svou dlivéfivost a pfirozenou touhu komunikovat a pfedvadét se.

Utoky na penize a data uzivatelQ

Oba tyto cile spolu souviseji, protoze hlavnim divodem kradezi dat z pocitacl obéti je financni zisk. Podobné
utoky jsou uz bohuzel natolik rozSifené, Ze maji sva anglicka i Ceska jména.
® Phishing (z anglického fishing = rybafeni a phone = telefon) se do ¢estiny nékdy preklada jako rhybareni.

Jedna se o vylakani citlivych informaci od uzivatele, napf. udaji o platebni karté ¢i kradez jména a hesla
k néjakeé sluzbé. Podvodnik skutecné ,nahodi udi¢ku® a obét se na ni chyti.

Priklad:

Uzivateli pocitaCe pfijede faleSny e-mail, tvafici se jako odeslany z jeho banky a zada jej, napf. z ddvodu

pfechodu na lepsi stuper zabezpec€eni, o opétovné zadani jeho jména a hesla. Uzivatel nepozna, Ze e-mail je

podvrzeny, a pfes odkaz ve zpravé prejde na stranku, ktera vypada vzhledové jako stranka pfislusné banky.

Zada své udaje, na strance se muze objevit napf. informace, Ze heslo bylo Uspésné potvrzeno. Ve skute¢nosti

doslo k odeslani udaju utoénikovi, ktery je mize pouzit na skute¢né strance banky a pfihlasit se k ic¢tu své obéti.

Pravé z téchto dlvod( banky zavedly potvrzovaci SMS.

Podobné se posledni dobou mnozi e-maily, které jakoby pfichazely z Facebooku, ale ve skuteCnosti jde

o phishingové utoky.

Staci se podivat do adresniho fadku prohlizeCe. Adresa tam uvedena bude urcité jina nez spravna adresa banky.

Ale ruku na srdce, kdo si v§imne rozdilu mezi www.bankaxx.cz a www.bankaxx.com.

e Pharming (kombinace z farming = péstovani a phishing) je vyspélejSi formou phishingu. Tentokrat se
utocnik usadi pfimo v cilovém pocitaci a svou obét si chova stejné jako farmar dobytek. Zméni obsah
nékterych systémovych soubor( v pocita¢i a diky tomu, i kdyz uZivatel zada do prohlize¢e spravnou
adresu své banky, je zobrazena strankajina.

mM: Vztah k médiim a informacnim technologiim



V 1. kapitole modulu 3 jsme si vysvétlovali, Ze kazda internetova adresa (doménové jméno) je internetovym DNS
serverem prevedena na IP adresu sloZenou ze Ctyr Cisel. Problém je, Ze systém Windows umozfiuje, aby ¢asto
pouzivana doménova jména nepiekladal DNS server, ale aby byl jejich pfeklad na IP adresy uloZen pfimo
v pocitaci. Tam tedy staci uto€nikovi pfislusny zaznam prepsat.

Jak se branit phishingu a pharmingu?

Néktera opatfeni zname uz z minulé kapitoly. Ale je to logické, vzdyt vSechny typy Utokd spolu souviseji.
Phishingovy e-mail se k potencialni obéti dostane jako spam. Aby doSlo k pharmingu, musi se uto€nik néjak
dostat do cilového pocitace. Zadni vratka k pocitaci mu otevie trojsky kan, ktery se tam dostane opét formou
spamu v e-mailu.

Zabezpecte svij pocitac.

e Antivirovy, pfipadné antispywarovy program by mél byt v kazdém pocitaCi samoziejmosti stejné jako
zapnuté automatické aktualizace operacéniho systému. Diky aktualizacim jsou postupné zalepovany
odhalené bezpecnostni diry v systému. Pozor: dnes uz historicky, ale stale pouzivany operaéni systém
Windows XP pfestane byt aktualizacemi podporovan najare 2013!

® Pouzivejte nejnovéjsi verze internetovych prohlizecd, resp. programu pro elektronickou postu. Nové;si
verze znamena vétsi zabezpeceni proti popisovanym podvodim. Nové verze prohlize¢l obsahuji napf.
filtry prosti phishingu.

e Pouzijte firewall. Firewall je hardwarové zafizeni nebo software, ktery oddéluje pocita€ od zbytku sité.
Kontroluje sitovy provoz, povoluje jen urcité (bezpecné) sluzby, kdezto jiné blokuje.

Chovejte se zodpovédné.

o Nenavstévujte pochybné www stranky (nejcastéji nabizejici nelegalni stahovani programu, hudby,
filma, licenéni Cisla, erotické sluzby).

® Neposilejte nikomu své prihlasovaci tdaje do online sluzeb a elektronického bankovnictvi. Na e-maily,
které néco podobného pozaduji, nereagujte, jde o podvod. Vase banka po vas nikdy nebude e-mailem
pozadovat heslo.

o Kcitlivym sluzbam (bankovnictvi) nepfistupujte klepnutim na odkaz na jiné strance nebo v elektronické
posté. Adresu zadejte ruc¢né do prohlizeCe. Nepfihlasujte se k témto sluzbam z verejné pristupnych
pocitacl —nikdy nevite, jaky sledovaci program na nich muze byt nainstalovan.

e Je-li takova moznost nabizena, pouzivejte pfi zadavani hesla k internetovému bankovnictvi grafickou
klavesnici (klavesnice nakreslena na obrazovce, znaky se ,zapisuji“ klepanim mysi). Pokud to jde,
pouzivejte potvrzovaci SMS pro citliva pfihlaseni.

® \Vybirejte si silna hesla, tj. nepouzivejte jednoduché nebo kratké slovo, pfipadné slovo, které znami
uhadnou — jméno manzela, déti, domaciho zvifete, SPZ auta. Idedlni je kombinace malych a velkych
pismen spolu s Cislicemi. Heslo nikomu nesdélujte, neméjte je napsané a ulozené na stole, u pocitace
apod.

Existuje samozrejmé fada dalSich zpusobd, jak na internetu pfijit o penize:

® Podvodné lakani k investicim — spamy typu ,Jsem dcerou svrZzeného prezidenta africké zemé XY,
nedostanu se ke svym financim, prosim o podporu, slibuji navratnost...“. Nechce se véfit, Ze se jesté dnes
najde nikdo soudny, kdo by na podobné vé&jicky naletél.

® Podvodné prodeje v aukcich nebo faleSnych internetovych obchodech, kdy pfedem zaplatite
a objednané zbozi nikdy neuvidite. Je rozdil, zda nakupujete ve virtualnim obchodé&, s nimz mate vy nebo
vasi zndmi dobré zkuSenosti, nebo zda najdete neznamou stranku s neuvéfitelné nizkymi cenami.
Prostudujte si podminky, jejichz snadna dostupnost nebo naopak nedostupnost také o mnohém vypovida.
Rozmyslete, zda je v konkrétnim pfipadé bezpecéné platit pfedem.

Utoky proti osobam

Virtualni a do jisté miry anonymni prostfedi Internetu mohou vyuzit lidé psychicky naruseni nebo trpici raznymi
deviacemi. Nechate-li se vtahnout do jejich hry, mizete byt zahy obtéZovani, a to nejen virtualné. Do této
kategorie patfi:

e Lakani neznamymi osobami ke schiizkam, ¢asto jde o akce pedofilli vici détem. Pedofilové se radi
infiltruji do diskusnich skupin na détskych serverech, vydavaji se tam za déti a lovi tak své potencialni
obéti.

o Kybersikana, jejiz obéti se opét velice Casto stavaji déti nebo mladez. Tentokrat jde mnohdy o utoky ze
strany jejich vrstevnikd. Tato nova forma Sikany spociva v posilani obtézujicich e-maill nebo uto€nych
pFispévkil v socialni siti, vyhroZovani pfes Internet, asto i ve fyzickém ubliZzovani a zesmésnovani, které je
ublizujicimi darebaky nahravano a posléze zvefejnéno na Internetu.
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Stalking neboli neustalé pronasledovani obéti prostfednictvim elektronické komunikace.
Vulgarnimi nebo zesmésnujicimi utoky v diskusnich skupinach jsme se zabyvali uz ve 2. kapitole.
V dnesni dobé jde mnohdy o diskuse pod ¢lanky i jinak solidnich zpravodajskych server(.

o Kradez identity spociva v tom, Ze uto€nik se zmocni ciziho hesla napf. k elektronické posté, do socialni
sité apod. a za¢ne vystupovat pod jménem puvodniho majitele tohoto Uctu.

Jak se branit?

® Neposkytujte bez rozmysleni na Internetu své osobni Gdaje, fotografie, videa. Uvédomte si, Ze to, co
jednou umistite na Internet, uz nikdy nebudete moci Uplné odstranit. | kdyz smazete svou WWW stranku,
nenijisté, zda uz mezitim nékdo vase data nékam nezkopiroval.

Pokud potfebujete ukazat svym prateldm na Internetu napf. fotografie z dovolené, vyuzijte alespon serveru,
ktery nabizi pFistup s pfihlaSovanim. Ale ani tak samoziejmé neni zaru€eno, ze nékdo z okruhu ,,autorizovanych*
osob nepfeda heslo dalsim lidem nebo nepfeposle vasi fotografii jinam.

Oblibenym trendem je umistovat amatérska videa i fotky na servery typu YouTube nebo na socialni sité.
Zvazte, zda skute&né potfebujete, aby vSichni vidéli film z oslavy vaSich narozenin. A co ostatni osoby, které na
fotografii nebo ve videoklipu vystupuiji, zeptali jste se jich na svoleni?

e V diskusnich férech a chatovacich mistnostech, nejde-li napf. o uzavienou skupinu na odborné téma
nebo skupinu pratel, vystupujte radéji pod prezdivkou. Nereagujte na vulgarni napadani. Opatrné
vyuzivejte rizné seznamky.

® Smluvite-li si s nékym neznamym schiizku pres Internet, pojistéte se pfitomnosti dal$i osoby alespor
v povzdali. Nedomlouvejte si setkani v neobvykly ¢as a na neobvyklém misté.

e Déti by mély byt pou€eny, aby nesdélovaly neznamym osobam své pravé jméno, adresu, telefon,
nesmlouvaly si s nimi schizku. Détem je tfeba vysvétlit, Ze ten, kdo se jim pfedstavi na Internetu, zdstava
neznamou osobou! Pokud si uz dit€ domluvi s nékym takovym fyzickou schizku, méla by se urcité
odehravat za doprovodu rodi€e nebo jiné dospélé osoby. Déti by mély védét, Ze v pfipadé kyberSikany se
mohou obratit na rodi¢e, ucitele nebo vychovatele. Rodi¢e by méli ve vaznéjSich pfipadech kontaktovat
policii.

® Mate-li podezfeni, ze vas nékdo prostrednictvim Internetu zneuziva (vystupuje vasim jménem, piSe vam
obtézujici e-maily, vylakal z vas penize, pozval vas na setkani, kde se k vam nevhodné choval), obrat'te se
na policii. Je vhodné si zalohovat (zkopirovat, vytisknout) elektronické dukazy.

. Kapitola 5: Netiketa —jak se chovat v siti

Netiketa (ze slov network = sit’ a etiketa) je soubor pravidel o tom, jak se chovat na internetu, a to zejména

v diskusnich skupinach. Tato pravidla mizeme najit na fadé internetovych stranek, nize uvedeny seznam je

citaci ze serveru Bezpe¢né online".

1. Nezapominej, ze na druhém konci jsou lidé a ne pocitac. To, co napises do pocitace, bys mozna do oci nikdy
nikomu nefekl.

2. Bézna pravidla slusnosti z bézného zivota plati i na internetu. Co je nevhodné v obvyklém Zzivoté, je
samoziejmé nevhodné i nainternetu.

3. Kdyz sipiSes s néjakym cizincem, snaz se taktné zjistit, s kym mluvis. Na internetu mizes potkat lidi z celého
svéta, a v kazdé zemi plati trochu jind moralka. Co je dovolené na americkém chatu, se nemusi tolerovat na
arabském internetu, a to plati o vS8ech podobnych skupinach. O politice, nabozenstvi, intimnich vécech
a o podobnych delikatnich zalezitostech proto diskutuj opatrné a v mezich sluSnosti. Snadno bys mohl
nékoho urazit.

4. Ber ohled na druhé. Ne kazdy ma tak dobré internetové pfipojeni jako ty. Néktefi se pfipojuji z domu pres
vytacené pfipojeni a draze za to plati. Neposilej proto zbyte€né velké e-mailové zpravy a pfilohy se snaz
komprimovat. P¥i posilani velkych obrazkd napf. na diskusni server vyuzivej funkci nahledu obrazku.

5. 1kdyz piSes bez diakritiky, snaz se psat srozumitelné. At ten, komu pises, vi, Ze tinaném zalezi.

6. Nebud grobian, nerozesilej zadné Izi ani polopravdy nebo soukromé informace o nékom druhém.

7. V diskuzi pomahej. KdyZz ma nékdo v diskuzi néjaky problém, odpovéz mu, pokud znas odpovéd. Pfisté zase
nékdo jiny pomUze tobé. Plati zasada: ,Napred poslouchej, pak pis.*

8. Respektuj soukromi jinych. Pokud ti omylem pfiSla zprava, ktera ti nepatfi, smaz ji a odesilatele slusné
upozorni na chybu.

9. Nezneuzivej svou moc nebo své védomosti. Pokud jsi spravce serveru, mas sice pfistup k posté ostatnich,
ale nemusis ji neustale kontrolovat jenom tak z nudy, kdyZz umis hackovat, nemusi$ to pofad zkousSet.

13 http://www.bezpecne-online.cz/surfuj-bezpecne/komunikace-se-svetem/netiketa.html
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10. Odpoustéj ostatnim chyby. | ty je délas. Nevysmivej se jim a nenadavej nané.

11. NeSif hoaxy. Zahlcuji internet. Pokud ti pfijde hoax, slusné upozorni jeho odesilatele, ze takoveé chovani je
nevhodné.

12. Nerozesilej spam areklamu.
13. NeporuSuj autorska prava.
Pravidla netikety nejsou uréena zakonem, jde spiSe o zasady sluSného chovani v prostfedi internetu.

‘ Kapitola 6: Dodrzovani autorskych prav

V zavéru tohoto modulu si pfipomeneme, jak se chovat v internetovém prostfedi, abychom my sami
neporudovali zakony.

| kdyz je Internet velmi vhodné prostfedi pro Sifeni textl, obrazkd i multimedialniho obsahu, ne vzdy je toto
pocinaniv souladu se zakonem.

Vlastni dilo (text, obrazek, film, hudba, jejichz jste autory) mlzete Sifit dal, tedy i zvefejfiovat na Internetu.
Vystavujete se ovSem riziku ztraty kontroly nad tim, co date timto zplsobem k dispozici. Kdokoliv miZe snadno
vase dilo zkopirovat, pozménit a znovu zvefejnit. UZ nikdy nemusite byt schopni odstranit vSechny kopie vaseho
zvefejnénéhodila.

I u vlastniho dila je tfeba dbat na to, abyste jeho zvefejnénim neposkodili prava dalich osob (napf. fotografie
nebo film zachycujici jinou osobu v nepfijemné situaci a bez jejiho svoleni).

Cizi dilo je mozné zkopirovat a pouzit pro svou potfebu. Pouzijete-li vSak ve své prezentaci napf. obrazek
stazeny z Internetu, musite uvést jeho zdroj. Takto ziskané dilo nesmite vydavat za vlastni ani je bez souhlasu
autora S§ifit dal. Zminénou prezentaci tedy nesmite bez souhlasu autora obrazku vystavit na www strankach.
Nelegalni je také napf. zkopirovat text z Internetu a vydavat jej za vlastni.

Na druhé strané neni autorsky chranén pouhy namét, myslenka. Pokud by tedy napf. student na Internetu nasel
cizi referat a pouzil z néj pouze nékteré namety, které by dale rozvinul do vlastni prace, bylo by to zcela legaini.

V pfipadé placeného software nebo databazi nesmite jejich kopii pouzit ani pro svou osobni potfebu

Dodrzovani autorskych prav v Ceské republice upravuje Autorsky zakon (&. 121/2000 Sb. Jaky trest &eka toho,
kdo zakon porusi? O tom nas pouci trestni zakonik (€. 40/2009 Sb.) v Casti Trestné ¢Ciny proti pramyslovym
pravim a proti autorskému pravu, konkrétné § 270 PorusSeni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi:

1. Kdo neopravnéné zasahne nikoli nepatrné do zakonem chranénych prav k autorskému dilu, uméleckému
vykonu, zvukovému ¢i zvukové obrazovému zéznamu, rozhlasovému nebo televiznimu vysilani nebo
databazi, bude potrestan odnétim svobody az na dveé Iéta, zakazem €innosti nebo propadnutim vécinebo jiné
majetkové hodnoty.

2. Odnétim svobody na Sest mésicu az pét let, penézitym trestem, nebo propadnutim véci, nebo jiné majetkové
hodnoty bude pachatel potrestan,

a) vykazuje-li &in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného podnikani,

b) ziska-li takovym ¢inem pro sebe nebo pro jiného znaény prospéch, nebo zplsobi-li tim jinému znaénou
Skodu, nebo

c) dopusti-li se takového €inu ve znaéném rozsahu.
3. Odnétim svobody na tfiléta az osm let bude pachatel potrestan,

a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu nebo zpUsobi-li
tim jinému 8kodu velkého rozsahu, nebo

b) dopusti-li se takového €inu ve velkém rozsahu.

Problém autorskych prav na Internetu je samoziejmé komplikovan mezindrodnim charakterem celé sité
aodliSnym pojetim prava v riznych zemich.

. Modul 5: Socialni sité

Ve 3. a4. modulu jsme se zamys$leli nad vyhodami i riziky pouZivani internetu. To, o ¢em jsme psali vSeobecné,
plati samoziejmé i pro internetové socialni sité. Protoze jejich vyuzivani ma urcita specifika a tyto sité se staly
fenoménem dnesni doby, podivejme se na né zvlast a shriime si struéné i jejich vyhody a nevyhody.
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. Kapitola 1: Prehled socialnich siti

Socialni siti nemusi byt nutné internetovy web. Je ji kazda skupina vzajemné komunikujicich lidi, mezi nimiz
existuji vztahy. V minulych dobach, kdy se u nas mnoho vyrobki nedalo v obchodech sehnat, se asto vytvarely
sité typu ,mam znamého a ten ma znamé...“. Slo zde asto jen o dogasnou sit, jejiz struktura zanikla po napInéni
potfeby. Také sit laickych pfispévovatell rozhlasové stanice hlasicich dopravni situaci ¢i pocasi v jednotlivych
Castech zemeé je svym zplsobem socialni siti.

My se budeme dale zabyvat jen socialnimi sitémi na internetu. Uzce souvisi s dfive popisovanymi technologiemi
web 2.0, které nabizely celou fadu aplikaci umozfujicich sdilet své texty, obrazky, videa, udaje v mapach
a podobné. Socialni sité tyto moznosti pfevzaly, dale rozvinuly a obohatily pravé o moznost hierarchicky
strukturovanych vztaht mezi uzivateli.

Objevuje se dokonce pojem socialware jako systém, ktery umoznuje vytvaret a udrzovat seznam vzajemné
propojenych kontaktl (,pratel”). Kazdy uzivatel ma své vlastnosti, které mohou byt vefejné dostupné pro dalsi
uzivatele, alidé se vramci systému mohou vzajemné vyhledavat, a vytvaret tak virtualni komunity.

® Facebook je dnes asi nejznaméjsi socialni siti. Vznikla v roce 2004 na Harwardské univerzité v USA
a v prosinci 2012 uz v ni existovala vice nez miliarda uzivatelskych Gc¢ta. Vice nez 618 milionu uzivateld je
aktivnich denné& a Facebook dnes mimo dava praci 4 619 zaméstnancam™. Diky systému pFatel, stranek
a aplikaci umoznuje sdilet t¢mér vSe, co elektronicky sdilet Ize a mnoho teenager( si uz bez néj nedokaze
svUj Zivot pfedstavit.
e Twitter je socialni sit spocivajici v publikovani kratkych prispévkl (tweetl), pfipomina tedy blog. Je
mozné, ale ne nutné omezit dostupnost pfispévku jen na okruh pratel.
® Google+ je nova socialni sit (2011) rozSifujici dosavadni moznosti technologii web 2.0 poskytovanych
Googlem. Uzivatelé sdileji obsah prostfednictvim tzv. kruhl (skupin uzivatel().
® MySpace je druha nejrozSifenéjsi socialni sit. Umoznuje snadné sdileni multimédii a kromé ,obycejnych”
profilt obsahuje i profily hercu, filmar( ¢i hudebnikd.
e LinkedlIn je specificky tim, Ze jde o socialni sit’ ,pracovni®, ktera slouzi ke sdileni kariérnich informaci,
k vyhledavani nebo naopak nabizeni prace. Existuji zaméstnavatelé, ktefi od zajemcu o praci nepozaduji
Zivotopis, ale staci jim odkaz na jejich profil na LinkedIn.
Existuje i fada Ceskych socialnich siti, ale jejich vyznam a obliba uz dnes ustupuje univerzalngjSim
celosvétovym sitim, zejména Facebooku.

® Lidé.czje dneszejménachatovacim portalem.

® Spoluzaci.cz umoziuje vyhledavat byvalé spoluzaky, zakladat virtualni tfidy, do nichz jsme kdysi chodili,
resp. se do nich pfidavat, zalozil-li je uz nékdo z nasich byvalych spoluzaku.

e LibimSeTi.czje zejména internetovou seznamkou.

Jako posledni skupinu zminime socialni sité zamérené na konkrétni oblast zajmu uzivatel(. Sem patfi napf. web
Cesko—Slovenska filmova databaze (CSFD — www.csfd.cz) nebo jeji mezinarodni obdoba Internet Movie
Database (IMDb - www.imdb.com). Pro mezinarodni projekty Skol je uréen portal eTwinning
(www.etwinning.net) a podobnych tematickych siti je cela fada.

. Kapitola 2: Vyuziti socialnich siti
Socialni sité jsou vyuzitelné jak pro zabavu, tak i ve vzdélavani nebo v praci. Jsou také stale oblibengjsi
platformou pro firmy.

e Je to platforma pro komunikaci mezi lidmi. Abyste mohli nékomu poslat e-mail, musite znat jeho
e-mailovou adresu. Na Facebooku stadi vyhledat jej podle jména a poslat mu zpravu. Mnoho mladSich
uzivatell svou elektronickou postu pravidelné nesleduje, kdezto k socialni siti se pfihlasuje kazdy den.
Tyto sité také umoznuji vyjadfovat své nazory, komentovat své zazitky a adresovat je ne konkrétnim
osobam, ale zvefejfiovat je pro okruh pratel, ktefi je mohou dale komentovat a rozvijet.

Diky socialnim sitim se daji snadno obnovovat davno zpretrhané kontakty napf. mezi byvalymi spoluzaky,
spolupracovniky, davnymi prateli. Lze snadno stirat geografickou vzdalenost mezi lidmi. Déti pracu;ji €i ziji tisice
kilometr(i daleko a rodi¢e maiji stale prehled, co délaji.

® Socialnisit' je mistem zabavy, traveni volného €asu, coz souvisi s pfedchazejicimi odstavci.

® Lze je efektivné pouzit pro vyhledavani informaci jako alternativu k internetovym vyhledavacum. Vtip je
v tom, Ze misto toho, abychom doty&nou véc hledali, zeptame se na ni ve virtualni komunité. Casto se
najde nékdo, kdo nam poradi nebo nas alespori odkaze dal. Je ale potfeba tyto informace také ovéfovat.

® Pro osoby s handicapem, at télesnym nebo psychickym, je socialni sit moznosti, jak zUstat v kontaktu
s ostatnimi lidmi.

14 Zdrojem statistik je stranka http://newsroom.fb.com/Key-Facts
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® Socidlni sit€ nabizeji alternativu k oficialnimu zpravodajstvi. Umoznuji tak necenzurované
zprostifedkovani informaci o aktualnich udalostech a podporuji tak svobodu slova. ProtoZe navic umoznuji
snadné organizovani lidi, vzeSlo uZ nejednou z akce na socialni siti redlné masové vystoupeni
s politickymi dopady. Stejné snadno se ovSem po socialnich sitich §ifi zkreslené informace a nepravdivé
zpravy.

e Viliv socidlnich siti na politiku je zasadni, coZ ukazala napk. volebni kampari pied volbami prezidenta CR.
Stale vice politiki ma své profily. Socialni sité pfispivaji k demokratizaci politiky, protoze umoznuji
i za€inajicim nebo alternativnim politikim na mistni drovni bez velkych finan¢nich naroku Sifit své nazory
avize.

® Uz jsme zminili moznost nabidnout prostfednictvim socialni sité praci nebo naopak hledat své uplatnéni.
K tomu Ize dobfe vyuzit strukturu ,pratel pratel”. Néktefi zaméstnavatelé zakazuji svym zaméstnancim
vyuzivat v pracovni dobé socialni sité, jini jim to povoluji pravé z divodu efektivniho ziskavani informaci.
Dokonce se vyskytuji i pfipady zaméstnancu stéZujicich si na to, Ze je nadfizeny nutil zfidit si profil na
socialni siti.

e Socialni sit' je vhodna marketingova platforma pro firmy, jeden z komunika¢nich kanald pro styk se
zakazniky. Firmy zde o sobé davaji védét, nabizeji své zbozi a sluzby, monitoruji preference zakaznikl ve
svém oboru, organizuji fanouskovské stranky.

® Socialni sité jsou vyuzitelné ve vzdélavani, a to v souladu s teorii konektivismu, tj. u€eni (se) jako procesu
propojovani informacénich zdrojd, znalosti™.

‘ Kapitola 3: Nebezpeci socialnich siti
Mnoho rizik socialnich siti souvisi s riziky internetu obecné (viz modul 4).

® Ztrata soukromi je jednim z Casto sklofiovanych negativ socialnich siti. Je tfeba ovSem dodat, ze zalezi
zejména na odpovédnosti uZivatele k sobé samému a ke svému okoli, jaké informace o sobé zvefejni
a komu je zverejni — pouze okruhu svych pratel nebo i jejich prateliim, vSem? Ani tato zodpovédnost neni
nic platna v situaci, kdy jiny uZivatel socialni sité zvefejni bez naSeho védomi nase fotografie, videa,
v nichz vystupujeme, obecné informace o nas. Vzdyt v tomto pfipadé ani nemusime byt uzivateli socialni
sité.
Je zarazejici, co vSe jsou o sobé lidé ochotni zverejnit. Problém je v tom, Ze obrazky z ,velké pafby“ pomohou
zvysit spolecensky status ve skupiné student(, ale o nékolik let pozdéji se mohou znovu objevit a komplikovat
status Uspésnému manazerovi Ci vefejnému Ciniteli.
® Zavislost na socialnich sitich se projevuje mnozstvim ¢asu straveného online, neschopnosti myslet na
cokoliv jiného, nervozitou, neni-li uzivatel pfipojeny, upfednosthovanim elektronické komunikace i s lidmi
v okoli. Toto téma rozviji clanek Jste zavisli na socialnich sitich? na serveru Lupa.cz'”.

e Sifeni dezinformaci, at uz Umyslnych nebo nev&domych prostfednictvim socidlnich siti se stava
problémem. Zivotnost informace na socialni siti je totiz na jedné stran& pomérné kratka, co bylo aktualni
rano, je uz vecer zasuto pod spoustou novéjSich pfispévkd. Proto si nikdo pfili§ nelame hlavu
s ovéfovanim pravdivosti. Tyto faleSné informace se ale na druhou stranu dale §ifi, nékdy i pfejdou i do
oficidlnich informacnich kanald (zpravodajstvi).

e Sifeni nevhodnych nazorti a informaci je v socidlnich sitich obecn& velmi snadné. Navic existuji
specialni sité pfimo pro Sifeni konkrétnich nazor( (nacistické servery), nabizejicich pornografii atd.
Uvédomme si ovSem, Ze socialni sité jsou nastrojem. Nebezpecné nejsou tyto sit€ samy o sobg, ale nevhodny
zpusob jejich pouzivani. Doporucuji k precteni napf. €lanek Socialni sit, dobry sluha, zly pan na serveru Internet
provsechny".

‘ Kapitola 4: Ochrana soukromi

NavaZzeme na minulou kapitolu a rozebereme moznosti ochrany soukromi v nejrozSifenéjsi socialni siti, na
Facebooku.

skuteéné chcete a omezte jejich zverejnéni jen na okruh svych pratel. Tyto pratele si vybirejte.

15 http://www.spomocnik.cz/pub/Konektivismus_BBO08.pdf
16 http://www.lupa.cz/clanky/jste-zavisli-na-socialnich-sitich/
17 http://lwww.internetprovsechny.cz/socialni-sit-dobry-sluha-zly-pan/
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1. Nepublikujte na Facebooku nic, co by ostatni neméli vidét.

Nenabizejte pfatelstvi nikomu, koho neznate.

Nepfijimejte nabidku pratelstvi od nikoho, s kym byste nebyli ochotnijit,,na pivo*“.
Nepisté nic na Facebook, jste-li pod vlivem alkoholu.

Nevypliujte kvizy, nepouzivejte aplikace (drobné zabavné programky v ramci Facebooku, které pozaduji
povoleni pfistupu k vagim osobnim informacim).

Pouzivanim Facebooku souhlasite s Prohlagenim o pravech a povinnostech®, proto je dobré se s nim
seznamit. Obsahuje mimo jiné pasaze o sdileni vaseho obsahu a informaci, o bezpecnosti obecné i bezpecnosti
registrace a U¢tu a také o ochrané prav ostatnich uzivatelu.

oo

Na zavér si ukazme konkrétni moznosti nastaveni soukromi pro uzivatele Facebooku.
o Kdomuze vidét mijobsah?
Nabizi se volby Vefejny (. vSichni), Pratelé, Pratelé kromé znamych, Pouze ja, Blizci pratelé, Rodina.
To, kdo patfi do seznamu obycejnych pratel, blizkych pratel ¢i do rodiny, mize samoziejmé uzivatel
nastavit. Kromé budoucich uvefejnénych pfispévkll Ize omezit i minulé pfispévky, ale samozfejmé tim
nelze omezit veskeré jejich dalsi Sifeni, k némuz uz doslo.

e Kdomé miuze vyhledat?

Lze ovlivnit, kdo nas maze v siti Facebooku vyhledat podle zadaného e-mailu &i telefonniho Cisla (VSichni,
Pratelé pratel, Pratelé) a zda internetové vyhledavace mohou uvadét odkazy na nas profil Timeline.

® Pouzitzaznamy o aktivitach
Lze zkontrolovat pfispévky a dal$i obsah, ve kterém jsme oznaceni (napf. fotografie).

18 http://technet.idnes.cz/cermak-deset-veci-ktere-byste-na-facebooku-nemeli-delat-p11-
/sw_internet.aspx?c=A090714_173942 sw_internet vse
19 http://www.facebook.com/legal/terms
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